Zatgcznik

do zarzadzenia nr 26/2023/2024

Dyrektora

Zespotu Szkolno-Przedszkolnego w Borowej
z dnia 20 pazdziernika 2023

Procedura ochrony danych osobowych
w ramach pracy zdalnej

I. Zakres podmiotowy procedury

1. Procedura okresla zasady postepowania z danymi osobowymi w przypadku
ich przetwarzania podczas pracy poza siedzibg pracodawcy.
2. Zakresem procedury objeci sg pracownicy wykonujacy prace zdalng na podstawie:
a) art. 67° § 1 Kodeksu pracy (praca zdalna uzgodniona miedzy pracownikiem
a pracodawcy),
b) art. 67° § 3 Kodeksu pracy (obligatoryjna praca wykonywana na polecenie
pracodawcy),
c) art. 67'°§ 6 Kodeksu pracy (obligatoryjna praca zdalna na wniosek pracownika).

Il. Podstawowe pojecia

1) dane osobowe — wszelkie informacje o zidentyfikowanej Ilub mozliwej
do zidentyfikowania osobie fizyczne, np. imie i nazwisko, numer identyfikacyjny (PESEL),
adres zamieszkania, adres e-mail,

2) naruszenie ochrony danych osobowych — takie naruszenie bezpieczenstwa, ktore
prowadzi do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych,

3) pracownik wykonujgcy prace zdalng — osoba zatrudniona na podstawie przepiséw
kodeksu pracy, w jeden ze sposobéw okreslonych w art. 67'° § 1 Kodeksu pracy
(w rozumieniu procedury nie jest pracownikiem wykonujagcym prace zdalng osoba
zatrudniona na podstawie umow cywilnoprawnych).

lll. Obowiagzki ogdlne

1. Kazdy pracownik wykonujgcy prace zdalng jest zobowigzany do stosowania
obowigzujgcych w zaktadzie pracy wewnetrznych aktéw dotyczacych ochrony
informacji i danych osobowych, a takze procedur lub instrukcji dotyczacych dziatania
systemow informatycznych obowigzujgcych u pracodawcy.

2. Kazdy pracownik ma obowigzek uczestniczenia w szkoleniach z zakresu ochrony
danych osobowych, na ktére kieruje go pracodawca.

3. Kazdy pracownik ma obowigzek zgtaszania wszelkich podejrzen naruszen ochrony
danych osobowych. Kazdy incydent nalezy zgtosié na adres iod@borowa.pl



4. Nalezy ograniczy¢ do niezbednego minimum drukowanie dokumentacji zawierajgce;j

dane osobowe, a jezeli taka konieczno$¢ zaistnieje, nalezy niszczy¢ wydruki po
zakonczeniu pracy z nimi.

Nie jest dopuszczalne korzystanie i zapisywanie na wtasnych nosnikach plikéw
zawierajgcych dane osobowe, ktorych administratorem jest pracodawca, bez jego
zgody i bez wczesniejszego zabezpieczenia przez pracodawce.

Nie jest dopuszczalne umozliwianie dostepu do danych, poczty elektronicznej lub
systemow informatycznych osobom nieuprawnionym, prébujgcych uzyskaé dostep
droga telefoniczng lub mailowa, podajgcym sie za przedstawicieli serwisu lub
konkretnych instytucji, bez ich weryfikacji i potwierdzenia w zaktadzie pracy takiego
kontaktu.

IV. Obowiazki pracownikéw korzystajacych wytacznie z poczty elektroniczne;j

Kazdy pracownik korzystajacy z poczty elektronicznej jest zobowigzany do:

1)

2)
3)

4)

przechowywania loginu i hasta do poczty elektronicznej w bezpiecznym miejscu,
niedostepnym dla osdb nieuprawnionych, w tym domownikéw,

korzystania z poczty elektronicznej wytgcznie w celach stuzbowych,
archiwizowania korespondencji stuzbowej przy uzyciu dedykowanych temu celowi
narzedzi poczty elektronicznej,

nieprzesytania korespondencji stuzbowej na jakgkolwiek prywatng skrzynka
pocztowq.

V. Obowigzki pracownikéw korzystajacych z poczty elektronicznej i systemow
teleinformatycznych

Kazdy pracownik korzystajacy z poczty elektronicznej i systemow teleinformatycznych jest
zobowigzany do:

1)
2)

3)

4)

stosowania zasad okre$lonych w pkt IV,

nieudostepniania danych dostepowych do systeméw informatycznych osobom
nieuprawnionym, w tym domownikom,

niepobierania danych osobowych z systeméw informatycznych w celu innym niz
stuzbowy,

pobierania i zapisywania tylko niezbednych dokumentéw.

VI. Obowigzki podczas spotkan zdalnych, wideokonferencji

1.

Organizacja spotkan moze nastgpié tylko przy uzyciu dostarczonych przez pracodawce
rozwigzan informatycznych.

Podczas spotkan przebiegajgcych z ujawnianiem wizerunkéw nalezy ograniczy¢
do minimum rejestrowanie spotkan.

W przypadku koniecznosci udostepniania konkretnych dokumentéw podczas spotkan
nalezy zamknga¢ uzywane wczesniej inne dokumenty, aplikacje, okna przegladarek, aby
udostepni¢ uczestnikom spotkania tylko i wytgcznie dedykowany dla nich plik.



4. Wszystkie pliki zapisywane w zespotach lub dedykowanej do tego przestrzeni
w aplikacji do wideokonferencji nalezy cyklicznie przegladac i usuwac po ustaniu ich
przydatnosci.

5. Linki do wideokonferencji powinny by¢ udostepniane tylko i wytacznie uczestnikom
spotkania, bezpiecznym kanatem komunikacji, zaproszenia powinny by¢ kierowane
wytgcznie na stuzbowe adresy e-mail.



