Zatgcznik nr 1 do Zarzqdzenia nr 9/2021
Dyrektora XV Liceum Ogdlnoksztatcgcego
z Oddziatami Dwujezycznymi

im. N. Zmichowskiej w Warszawie

z dnia 15-07-2021 r.

PROCEDURY BEZPIECZENSTWA
W XV LICEUM OGOLNOKSZTALCACYM
Z ODDZIALAMI DWUJEZYCZNYMI
IM. N. ZMICHOWSKIEJ W WARSZAWIE

.  OGOLNE PRZEPISY BEZPIECZENSTWA | HIGIENY

1. PRZYGOTOWANIE OBIEKTU | JEGO UZYTKOWNIKOW
1) Monitorowanie wejscia do szkoty — zgodnie z zasadami dyzuru przy wejsciu.

Uczniowie, pracownicy, rodzice i inni goscie wchodzg gtownym wejsciem
prowadzgcym na hol szkolny. Wejscie to jest monitorowane na zewnatrz i od
strony holu. Wyznaczona osoba odnotowuje w ,Ksiedze wejscia i wyjscia”
wejscia i wyjscia gosci oraz wyjscia uczniéw ze szkoty na podstawie zwolnien
od rodzicéw podpisanych przez wychowawce lub dyrektora.

2) Zabronione jest wnoszenie na teren szkoty niebezpiecznych narzedzi, broni,
alkoholu oraz innych srodkéw zmieniajgcych swiadomosé.

3) Pomieszczenia szkoty - w szczegdlnosci gabinet pielegniarki, pokoj nauczycielski,
pokoje nauczycieli wychowania fizycznego, sekretariat - wyposaza sie w apteczki
zaopatrzone w srodki niezbedne do udzielania pierwszej pomocy.

4) Uczniom nie wolno witgcza¢ zadnych wiasnych urzgadzen elektrycznych do sieci
szkolnej. Ltadowanie telefonéw komoérkowych moze sie odbywac wytgcznie z urzgdzen
power-bank.

5) Wszyscy nauczyciele oraz pracownicy obstugi i administracji sg przeszkoleni
w zakresie udzielania pierwszej pomocy.

6) Wszyscy pracownicy szkoty majg obowigzek reagowaé na kazde, nawet
najmniejsze, zagrozenie bezpieczenstwa uczniow.

2. OPIEKA PODCZAS PRZERW

1) Szkota jest otwierana o godz. 7: 00
2) Dyzury nauczycieli rozpoczynajg sie o godz. 8:00
3) Podczas przerwy uczniowie mogg pozosta¢ w salach lekcyjnych oraz w salach
gimnastycznych tylko przy otwartych drzwiach, pod opiekg nauczyciela petnigcego
dyzur.
4) Opieke nad uczniami przebierajgcymi sie w szatniach przy sali gimnastyczne;j
sprawujg nauczyciele wychowania fizycznego.
5) Nauczyciele zobowigzani sg do petnienia dyzuréw na przerwach zgodnie
z harmonogramem wywieszonym w pokoju nauczycielskim.
6) Dyzur zaczyna sie rowno z rozpoczeciem sie przerwy. Nauczyciel petnigcy dyzur
powinien bez zwioki stawiC sie na miejsce petnienia dyzuru.
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7) Nadrzednym celem dyzurow jest zapewnienie uczniom petnego bezpieczenstwa
8) Nauczyciel dyzurujgcy jest zobowigzany:

a) dbac o bezpieczehstwo dzieci mtodziezy poprzez kontrole realizacji przez ucznidéw
zasad bezpiecznego zachowania

b) prowadzi¢ kontrole nad toaletami i ich wykorzystywaniem jedynie do wtasciwych
celow,

c) reagowac na wszelkie przejawy agres;ji i zagrozen zdrowia, zycia i bezpieczenstwa
ucznidw i pracownikdéw szkoty; informowac o takich sytuacjach dyrektora szkoty,

d) dbaé o mienie szkoty: wszelkie przejawy dewastacji mienia nalezy po zakonczeniu
dyzuru zgtosi¢ dyrektorowi. W miare mozliwosci ustali¢ winnego powstatej szkody.

9) Nauczyciel nie moze pod zadnym pozorem zejs¢ z dyzuru bez ustalenia zastepstwa
i poinformowania o tym fakcie dyrektora.

3. OPIEKA W CZASIE LEKCJI | ZAJEC POZALEKCYJNYCH

1) Za bezpieczenstwo ucznidbw w czasie lekcji i zaje¢ pozalekcyjnych odpowiada
nauczyciel prowadzacy zajecia.
2) Obowigzki nauczyciela:
a) zapoznaC uczniow na pierwszych zajeciach w roku szkolnym z zasadami
bezpiecznego zachowania sie wynikajgcymi ze specyfiki przedmiotu i wymagaé
bezwzglednego przestrzegania regulaminu kazdej pracowni o zwiekszonym ryzyku
wypadku (informatyka, wychowanie fizyczne, pracownie przyrodnicze
b) przestrzegac ustalonych godzin rozpoczynania i kohczenia zaje¢ edukacyjnych
c) dostrzezone nieprawidtowosci techniczne nalezy bezwzglednie wpisaé¢ do
»zeszytu usterek”
d) odnotowywac nieobecnos¢ ucznia na kazdych zajeciach
e) respektowac prawo uczniéw do petnych przerw miedzylekcyjnych.
f) jezeli stan zagrozenia powstanie lub ujawni sie w czasie zaje¢ — niezwiocznie je
przerwac i wyprowadzi¢ z zagrozonych miejsc osoby powierzone opiece.
g) wymagac¢ od uczniéw:

e respektowania nakazu korzystania z szatni

e respektowania zakazu jedzenia i picia podczas lekcji
h) zezwala¢ na wychodzenie z lekcji do toalety tylko w szczegdlnie uzasadnionych
przypadkach.
3) Kategorycznie zabrania sie
a) wysytania ucznia poza teren szkoty w czasie godzin lekcyjnych.
b) stosowania kary wykluczenia ucznia z lekcji, zaje¢, poprzez wyproszenie go za
drzwi klasy.

4. SYTUACJE WYJATKOWE

1) Prace na rzecz szkoty lub srodowiska - udziat ucznibw moze mie¢ miejsce po
zaopatrzeniu ich w odpowiednie narzedzia i sprzet oraz zapewnieniu wiasciwej opieki
i bezpiecznych warunkdéw pracy.

2) Biezgce zmiany w tygodniowym planie lekcji, majgce wptyw na bezpieczenstwo (np.
skrécenie zajeé lub zwolnienie z lekcji spowodowane nieobecnoscig nauczyciela) — sg
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publikowane w systemie Librus z co najmniej jednodniowym wyprzedzeniem lub w
szczegolnych wypadkach w dniu zmiany.

Uczniowie, ktérzy z réznych wzgledéw muszg pozosta¢ w tym czasie w szkole, zostajg
objeci opiekg biblioteki.
3) Wczesniejsze zwolnienie ucznia z lekcji na prosbe rodzicow w wyjatkowych
przypadkach - podstawg zwolnienia jest osobiste przybycie rodzica po ucznia lub
pisemna prosba rodzicow, zawierajgca informacje o przejeciu odpowiedzialnosci za
ucznia.
4) Zte samopoczucie ucznia - obowigzkiem wychowawcy klasy lub nauczyciela,
ktéremu uczen zgtosit niedyspozycje, jest udzielenie dziecku pomocy, powiadomienie
pielegniarki szkolnej oraz, jesli wymaga tego sytuacja, dyrektora szkoty i rodzicow
dziecka.
5) Zagrozenie zdrowia lub zycia dziecka:
e nalezy niezwiocznie wezwac karetke pogotowia i powiadomi¢ rodzicow;
e jesli rodzic nie moze dotrze¢ do szkoty, a dziecko musi by¢ przewiezione do
szpitala, towarzyszy mu pielegniarka lub nauczyciel, ktoérzy pozostajg
z dzieckiem do momentu przybycia rodzicéw/ prawnych opiekundw.

5. OPIEKA PODCZAS IMPREZ SZKOLNYCH

UROCZYSTOSCI SZKOLNE - na uroczystosci szkolne, odbywajgce sie w auli
uczniowie udajg sie pod opiekg wychowawcy lub nauczyciela wyznaczonego do
opieki.

WYCIECZKI, WYJSCIA

1. Nauczyciele organizujgcy wycieczke lub wyjscie zapewniajg uczniom opieke
i nadzor zgodny z przepisami bhp, wypetniajg stosowne dokumenty.

2. Organizacja i program wycieczki powinny by¢ dostosowane do wieku,
zainteresowan i potrzeb uczniow, ich stanu zdrowia, sprawnosci fizycznej, stopnia
przygotowania i umiejetnosci specjalistycznych. Obowigzkiem organizatora jest
sprawdzenie stanu zdrowia i umiejetnosci uczniow, wymaganych podczas wycieczki.
3. Uczen uczestniczagcy w imprezie krajowej jest ubezpieczony ubezpieczeniem
zbiorowym zawartym przez szkote. Istnieje mozliwosS¢ ubezpieczenia dodatkowego
zgodnie z wolg rodzicow. Wszyscy uczestnicy powinni by¢ ubezpieczeni od nastepstw
nieszczesliwych wypadkow.

4. Wycieczka lub wyjazd musi by¢ nalezycie przygotowana pod wzgledem
programowym i organizacyjnym.

5. Osobami odpowiedzialnymi za bezpieczenstwo ucznidw podczas wycieczki, sg
kierownik wycieczki i opiekunowie grup. Opieka ich ma charakter ciagty.

6. Miejscem zbiorki ucznidw rozpoczynajgcej i konczacej wycieczke jest wejscie do
szkoty, skad uczniowie niepetnoletni sg odbierani przez rodzicéw lub opiekundw.
Istnieje mozliwos¢ odebrania dziecka przez rodzicow w wyznaczonym miejscu na
trasie powrotu. Samodzielny powrodt niepetnoletniego ucznia ze szkoty po wycieczce
jest mozliwy wylgcznie na podstawie pisemnej prosby rodzica, z wyjgtkiem pory
wieczornej po godz. 22:00.
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7. Udziat uczniow w wycieczce (z wyjatkiem przedmiotowych, odbywajgcych sie w
ramach zajec¢ szkolnych) wymaga pisemnej zgody rodzicow lub opiekunéw prawnych.

Wzér oswiadczenia :

Wyrazam zgode na udziat mojego dziecka
.......................................................................................... w  wyjezdzie
I PrZEJAzZA ... (podac srodek lokomocji)
(wycieCzka dO......ouueeeeeeiiiiie e )

Oswiadczam, iz znam i akceptuje harmonogram i regulamin pobytu.

Dziecko moje nie posiada przeciwwskazan zdrowotnych do wyjazdu.

Wyrazam zgode na podejmowanie decyzji zwigzanych z ewentualnym leczeniem,
hospitalizacjg i zabiegami operacyjnymi, w przypadku zagrozenia zdrowia lub Zzycia
mojego dziecka przez kierownika lub opiekundéw w czasie trwania wycieczki/wyjazdu.
Wyrazam zgode na pokrycie ewentualnych szkdd wyrzgdzonych przez moje dziecko
w trakcie pobytu na wycieczce.

Jednoczesnie zobowigzuje sie do zapewnienia bezpieczenstwa dziecka w drodze
pomiedzy miejscem zbidrki i rozwigzania wycieczki, a miejscem zamieszkania.

(podpis rodzica lub prawnego opiekuna)

8. W przypadku, gdy w wycieczce, wyjezdzie ktory$ z ucznidow nie bierze udziatu,
rodzice sktadajg pisemne oswiadczenie wg ponizszego wzoru. Oswiadczenia
stanowig integralng czes¢ dokumentaciji wycieczki.

Oswiadczenie

DZIEeCKO MOJE ...
(imie i nazwisko dziecka — klasa)

wdniach............oooiii nie bedzie uczeszczato do szkoty i w zwigzku
z tym ponosze odpowiedzialno$¢ za jego bezpieczenstwo.

(podpis rodzica lub prawnego opiekuna)

9. Opiekun wycieczki obowigzany jest sprawdzi¢ stan liczbowy uczniéw przed
wyruszeniem z kazdego miejsca pobytu, w czasie zwiedzania, przejazdu oraz po
przybyciu do punktu docelowego.

10. Zabrania sie prowadzenia wycieczek podczas burzy, $niezycy, gotoledzi.

11. W razie wypadku uczestnikdw wycieczki stosuje sie odpowiednio przepisy
dotyczgce postepowania w razie wypadkow w szkotach i placowkach publicznych.
12. Wynajem srodka transportu powinien by¢ poprzedzony dostarczeniem dokumentu
potwierdzajgcego aktualne uprawnienia do przewozu oséb i stosowne ubezpieczenie
oraz odpowiednig umowag najmu autokaru.

13. Wszystkie wyjscia organizator odnotowuje pozostawiajac w sekretariacie
podpisang karte wycieczki.

14. Kierownikiem wycieczki jest osoba wyznaczona przez dyrektora szkoty.
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15. Wskazane jest, aby uczestnicy wycieczki mieli dostep do telefonu komérkowego.
Numer pomocy ratunkowej: 112.

PRZEJAZD AUTOKAREM
Nauczyciel organizujgcy wycieczke wynajetym srodkiem transportu autokar, bus —
zobowigzany jest do wykonania nastepujgcych czynnosci:
e przed kazdym wyjazdem wezwac policje, ktoéra zbada stan techniczny autokaru
i stan trzezwosci kierowcy,

e sprawdzi¢, czy uczestnicy wycieczki nie majg przeciwwskazan do
podrézowania srodkami lokomocji (choroba lokomocyjna i inne schorzenia)
oraz czy posiadajg zaordynowane przez lekarza leki,

e dopilnowaé¢ umieszczenia bagazu w schowkach i rozmieszczenia uczestnikow
wycieczki na uzgodnionych wczesniej miejscach w autokarze. Opiekunowie
powinni zajg¢ miejsca przy drzwiach,

e ustali¢, gdzie znajdujg sie podreczna apteczka (jej wyposazenie), gasnice
i wyjécia bezpieczenstwa,

e W czasie jazdy zabroni¢ uczestnikom przemieszczania sie po autokarze
i podrézowania w pozycji stojgcej, blokowania zamkoéw, otwierania drzwi,
samowolnego otwierania okien w czasie podrézy, wyrzucania jakichkolwiek
przedmiotdw z pojazdu i rzucania przedmiotami,

e podczas jazdy trwajgcej kilka godzin zarzadzi¢ jedng przerwe (20 — 30 minut),

e W czasie postoju (wytgcznie na parkingu lub stacji benzynowej) zabronié

uczestnikom wycieczki: wchodzenia na jezdnie, przechodzenia na drugg strone

jezdni, dopilnowac, aby podczas wsiadania i wysiadania mtodziezy wigczone
byly swiatta awaryjne,

po kazdym zakohczonym postoju sprawdzi¢ obecnosc.

IMPREZY SZKOLNE ODBYWAJACE SIE PO ZAKONCZENIU ZAJEC LEKCYJNYCH
a) Wychowawcy i nauczyciele zobowigzani sg do utrzymania porzgdku w czasie
imprezy, petnigc dyzury w wyznaczonych miejscach.

b) Nad przebiegiem imprezy nadzor petni nauczyciel organizator.

c) W imprezach szkolnych uczestniczg jedynie uczniowie XV LO. Uczniowie z innych
szkét wpisani sg na specjalng liste po okazaniu legitymacji szkolnej lub innego
dokumentu ze zdjeciem.

d) Organizatorzy imprezy nie ponoszg odpowiedzialnosci za pozostawione na terenie
szkoty rzeczy warto$ciowe.

e) Uczen biorgcy udziat w imprezie nie moze opuszcza¢ budynku w trakcie jej trwania.
Moze to uczynié¢ tylko za pisemng zgoda rodzicow.

f) W czasie imprezy zakazane sg niebezpieczne zabawy oraz zachowania zagrazajgce
bezpieczenstwu.

g) Uczestnika imprezy usunietego za nieprzestrzeganie zasad bezpieczenstwa
i kultury osobistej musi ze szkoty osobiscie odebrac rodzic bgdz opiekun.
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ORGANIZACJA BUFETU | AUTOMATOW Z ZYWNOSCIA
e Sklepik i automaty zaopatrzone sg w produkty zdrowe dla uczniow
e Nadzdr nad asortymentem sprawuje dyrektor i pielegniarka szkolna.

ZAPEWNIENIE BEZPIECZENSTWA DZIECKA W SIECI
1. Wszystkie komputery, z ktérych korzystajg uczniowie sg zabezpieczone
odpowiednim oprogramowaniem utrudniajgcym uczniom dostep do tresci
niepozgdanych.
2. Uczniowie w pracowni informatycznej mogg korzysta¢ z Internetu wytgcznie pod
kontrolg nauczyciela.
3. Nauczyciel nadzorujgcy prace ucznia z komputerem powinien posiadac
odpowiednie kwalifikacje.
4. W trakcie zaje¢ uczniowie majg obowigzek:

e nie przekazywac¢ danych osobowych;

e nie otwierac poczty elektronicznej bez zgody nauczyciela;

¢ nie korzysta¢ z komunikatorow;

e nie zapisywa¢ na dysku komputerow Sciggnietych z Internetu plikow

graficznych, muzycznych, filmowych itp.
e przestrzegac netykiety;

5. Nauczyciel ma obowigzek uswiadomic rodzicom zagrozenia zwigzane z Internetem.
6. Wszystkie incydenty, ktére nauczyciel uzna za szkodliwe, ma obowigzek zgtosic
odpowiednim organizacjom i instytucjom zajmujgcym sie Sciganiem przestepstw
internetowych.

SPRAWOWANIE OPIEKI NAD UCZNIEM W DNI _WOLNE OD ZAJEC
DYDAKTYCZNYCH

1. W dni wolne od zaje¢ dydaktycznych (nie dotyczy sobdét i niedziel) szkota moze
zapewni¢ opieke uczniom, na prosbe rodzicéw/prawnych opiekundw.

2. Rodzice dzieci sktadajg pisemng informacje wychowawcom klasy w terminie
przynajmniej trzech dni przed dniem wolnym.

3. W tym dniu uczniowie sg pod opiekg nauczycieli wyznaczonych przez dyrektora
szkoty.
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Il. PROCEDURY POSTEPOWANIA W SYTACJACH
TRUDNYCH | ZAGRAZAJACYCH BEZPIECZENSTWU

1 ZAGROZENIA WEWNETRZNE | PROCEDURY
REAGOWANIA W PRZYPADKU WYSTAPIENIA
ZAGROZENIA

1. POWIADAMIANIE RODZICOW/PRAWNYCH OPIEKUNOW UCZNIA
O TRUDNYCH SYTUACJACH WYCHOWAWCZYCH.

1 | Powiadomic telefonicznie, osobiscie lub pisemnie rodzicow / | Wychowawca
prawnych opiekunéw o trudnych sytuacjach wychowawczych
2 | Sporzadzi¢ notatke stuzbowg z powiadomienia rodzicow | Wychowawca
w dzienniku lekcyjnym oddzialu w rubryce ,Kontakty
wychowawcy z rodzicami”

3 |W przypadku nieobecnosci wychowawcy zachowac
obowigzujgcg w szkole droge stuzbowg (wychowawca,
pedagog, dyrektor)

4 | W przypadku braku informaciji od rodzicow o zmianie miejsca ich | Nauczyciele
pobytu, opieka nad dzieckiem w szczegodlnie trudnych
sytuacjach wychowawczych zostanie przekazana odpowiednim

instytucjom
5 | W kazdej sytuacji wymagajgcej dodatkowej pomocy decyzje o | ...  Dyrektor
wezwaniu policji podejmuje... szkoty

2. SAMOWOLNE OPUSZCZENIE ZAJEC SZKOLNYCH PRZEZ UCZNIA |/
NIEUSPRAWIEDLIWIONA NIEOBECNOSC UCZNIA

1 Telefonicznie powiadomi¢ rodzicow/opiekunéw prawnych | Wychowawca
ucznia o nieobecnosci w celu ustalenia jej przyczyny.
Odnotowac ten fakt w dzienniku lekcyjnym

2 Na wniosek rodzica/opiekuna usprawiedliwi¢ uzasadniong | Wychowawca
nieobecnos¢ ucznia w szkole.

Jezeli rodzic nie wiedziat o nieobecnosci ucznia, pozostawié
w dzienniku szkolnym nieobecnos$¢ nieusprawiedliwiona.

3 | Gdy brak jest kontaktu z rodzicami ucznia, wysta¢ pisemne | Wychowawca
zawiadomienie do rodzicow/opiekundw prawnych ucznia
informujgce o0 nieobecnosci ucznia w szkole, a wiec
0 nierealizowaniu przez niego obowigzku szkolnego lub nauki
i wyznaczy¢ im termin stawienia sie w szkole.

W  przypadku braku informacji ze strony rodzicow
0 nieobecnosci ucznia dtuzszej niz tydzienh wychowawca




Zatgcznik nr 1 do Zarzqdzenia nr 9/2021
Dyrektora XV Liceum Ogdlnoksztatcgcego
z Oddziatami Dwujezycznymi

im. N. Zmichowskiej w Warszawie

z dnia 15-07-2021 r.

zobowigzany jest do kontaktu z rodzicami ucznia i ustalenia
przyczyny nieobecnosci.

4 | W przypadku zdiagnozowania wagaréw ucznia przeprowadzi¢ | Wychowawca
rozmowe z uczniem, poinformowac go o konsekwencjach, jesli
dany czyn bedzie sie powtarzat. Udzieli¢ upomnienia oraz
sporzadzi¢ odpowiedni zapis w dzienniku szkolnym.

5 W przypadku powtarzajacych sie nieusprawiedliwionych | Wychowawca
nieobecnosci ucznia

Powiadomic¢ pedagoga lub psychologa szkolnego.
Zobowigzac ucznia:

e do spotkan z pedagogiem,

e do podpisania kontraktu z pedagogiem, psychologiem

lub wychowawcg

6 | ZobowigzaC rodzicow/prawnych opiekunéw do codziennego | Wychowawca
kontrolowania frekwencji i postepow dziecka w systemie Librus
7 | W obecnosci pedagoga i wychowawcy, porozmawia¢ z | Dyrektor
rodzicami/opiekunami prawnymi ucznia. szkoty
8 | Wszczecie postepowania administracyjnego i administracyjna
egzekucja realizacji obowigzku szkolnego przez organ
prowadzacy (sad rodzinny).
Dalsze postepowanie lezy w gestii organu prowadzgcego.

3. UZYWANIE TELEFONU KOMORKOWEGO PRZEZ UCZNIA PODCZAS LEKCJI

Zaden pracownik szkoly nie jest upowazniony do wigczania i wytgczania
skonfiskowanego telefonu dziecka. Nie wolno go uzywac¢ ani wykonywa¢ na nim
zadnych operaciji. Jesli telefon dzwoni i jego dzwiek przeszkadza w miejscu, w ktérym
zostat zdeponowany - nalezy nakaza¢ uczniowi jego wytgczenie, ale nie wolno tego
robi¢ nauczycielowi ani nawet dyrektorowi szkoty.

1 Nakazac¢ uczniowi oddanie telefonu Nauczyciel

2 Wydac polecenia usunigecia karty lub wytgczenia telefonu | Nauczyciel

3 OpisaC telefon danymi ucznia i zdeponowacC go | Nauczyciel
w sekretariacie

4 Sporzadzi¢ notatke stuzbowg Pedagog lub

Dyrektor szkoty

5 Powiadomi¢ wychowawce Nauczyciel

6 Poinformowac rodzicéw o zaistniatej sytuacji i mozliwosci | Wychowawca
odbioru telefonu

7 Oddac telefon rodzicowi/prawnemu opiekunowi, najlepiej | Wychowawca
w obecnosci ucznia, z pouczeniem dotyczagcym zasad
korzystania z telefonu na terenie szkoty
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4. ZAGROZENIE ZDROWIA BADZ ZYCIA W WYNIKU WYPADKU

1 Sprawowac ciggtg opieke nad dzieckiem, ktére ulegto wypadkowi i grupg

2 Wystac jednego z ucznidéw po najblizszg osobe dorostg lub wota¢ o pomoc

3 Zawiadomic pielegniarke i dyrekcje, a jezeli wymaga tego sytuacja, pogotowie
ratunkowe

4 Udzieli¢ dziecku pomocy przedmedycznej do czasu przybycia pielegniarki lub
pogotowia ratunkowego

5 Powiadomic¢ rodzicow ucznia

6 Sporzgdzi¢ protokoét ze zdarzenia zgodnie z przepisami bhp

1) Kazdy wypadek, nawet najdrobniejszy, musi by¢ zgtoszony dyrektorowi szkoty,
wychowawcy klasy i zespotowi powypadkowemu oraz odnotowany na karcie
wypadkdéw znajdujgcej sie w sekretariacie szkoty. Sekretariat prowadzi rejestr
wypadkow szkolnych.
2) Wpisu dokonuje nauczyciel — swiadek wypadku, nauczyciel dyzurujgcy lub
wychowawca klasy. Jesli po zaistniatym zdarzeniu dziecko odbyto z rodzicem wizyte
lekarskg i nie stwierdzono uszczerbku na zdrowiu, w dniu nastepnym po zdarzeniu
wychowawca sporzgdza krotkg notatke i zatgcza zaswiadczenie lekarskie.
3) Dokumentacje powypadkowg stanowia:
e zawiadomienie o wypadku (organ prowadzgcy, pracownik bhp, spoteczny
inspektor pracy, rada rodzicéw- w przypadku wypadkow lekkich, natomiast
w przypadku wypadkow ciezkich dodatkowo nalezy powiadomi¢ Kuratorium
Oswiaty i Prokurature, w przypadku zatru¢ Sanepid),
e protokot ustalenia przyczyn wypadku,
e protokdt przestuchania Swiadkow,
e osSwiadczenie lekarskie.
4. Dokumentacja powyzsza musi by¢ przygotowana w ciggu 14 dni, a nastepnie
oddana do podpisania rodzicom poszkodowanego.
5. W przypadku przekazywania rodzicowi dziecka, ktére doznato niegroznego urazu
konieczne jest wypetnienie oswiadczenia, ktore jest dostepne w sekretariacie.
Oswiadczenie wypetnia nauczyciel przekazujgcy dziecko rodzicowi. Jezeli rodzic
odmawia podpisania oswiadczenia nalezy wezwac¢ pogotowie ratunkowe.

Oswiadczenie
Ja nizej podpisany/a oswiadczam, ze odbieram moje dziecko
............................................... ucznia kKlasy.........ccoooeil. ,ktore ulegto
nastepujgcemu zdarzeniu
Jednoczesnie oswiadczam, ze nie uwazam za zasadne wzywanie do mojego dziecka
Pogotowia Ratunkowego. W przypadku wystgpienia niepokojgcych objawéw u mojego

dziecka zobowigzuje sie do wizyty lekarskie;.
podpis rodzica..................ooiiiiiiii
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6. Dziecko z niedyspozycjg powinno mie¢ zapewniong opieke ze strony osoby
dorostej. Moze by¢ odprowadzone do domu pod opiekg dorostego po uprzednim
kontakcie z rodzicami dziecka.

7. W przypadku urazu gtowy, konczyn, podejrzenia o urazy wewnetrzne, bgdz tez
utraty przytomnosci nalezy bezwzglednie wezwac pogotowie ratunkowe i powiadomi¢
rodzicow dziecka.

8. Pogotowie ratunkowe i policje nalezy bezwzglednie wezwac w przypadku potrgcenia
przez samochdd (przed szkotg lub na wycieczce).

5. UCZEN KTORY NIE UKONCZYL 18 LAT | PRZEJAWIA ZACHOWANIA
SWIADCZACE O DEMORALIZACJI

1 Powiadomi¢ wychowawce klasy, Dyrektora szkoty | Nauczyciel
i pedagoga
2 | Wezwac rodzicow/opiekundw Wychowawca

3 Przeprowadzi¢ rozmowe z rodzicami oraz z uczniem, w ich | Wychowawca,
obecnosci. W przypadku potwierdzenia informaciji, | pedagog
zobowigzac:
e ucznia do zaniechania negatywnego postepowania,
e rodzicow zas$ bezwzglednie do szczegdlnego
nadzoru nad dzieckiem
4 | Sporzadzi¢ notatke z podjetych dziatah Wychowawca,
pedagog
5 | Powiadomi¢ sad lub policje (specjaliste ds. nieletnich) | Dyrektor szkoty
w przypadku wykorzystania przez szkote wszystkich
dostepnych jej srodkéw oddziatywan wychowawczych
6 | Zastosowacé wobec ucznia kare regulaminowg przewidziang | Wychowawca
w statucie szkoty. W przypadku uzyskania informaciji
0 popetnieniu przez wucznia, ktory ukonczyt 17 lat,
przestepstwa Sciganego z urzedu lub jego udziatu w
dziatalnosci grup przestepczych, zgodnie z art. 304 § 2
kodeksu postepowania karnego, szkota jako instytucja jest
obowigzana niezwiocznie zawiadomic o tym prokuratora lub

policje

UCZEN —SPRAWCA CZYNU KARALNEGO LUB PRZESTEPSTWA

Wykaz czyndéw karalnych, bedgcych przestepstwami i wykroczeniami, popetnianymi
przez nieletnich uczniow na terenie szkoty stanowi Zafgcznik nr 1
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6. AGRESYWNE ZACHOWANIA WOBEC INNYCH UCZNIOW LUB WOBEC
PRACOWNIKOW SZKOLY

1 Reagowac na zachowanie agresywne ucznia w momencie, | Nauczyciel
gdy takie zachowanie sie pojawia

2 Po zauwazeniu agresywnego =zachowania, nalezy jak | Nauczyciel
najszybciej je przerwacé

3 Przeprowadzi¢ rozmowe ze sprawcg agresji poza klasg. | Nauczyciel

W trakcie rozmowy:
e powiedziec, jakie uczen poniesie konsekwencije,
e powiedzie¢ o dalszych krokach, jakie nauczyciel
zamierza podjgc,
e poinformowac, ze w razie braku zmiany sprawa
zostanie przedstawiona wychowawcy i dyrektorowi

szkoty
4 Poinformowaé wychowawce klasy o przebiegu rozmowy Nauczyciel
5 Poinformowaé o agresywnym zachowaniu i jego | Wychowawca

konsekwencjach rodzicow/opiekundw uczniow i fakt ten
odnotowaé w obowigzujgcej dokumentaciji

6 W przypadku powtarzajagcych sie zdarzen lub Wychowawca
szczegdlnie agresywnego zachowania:

Przekaza¢ informacje pedagogowi szkolnemu i ustali¢ z nim
dalsze postepowanie

7 W obecnoéci pedagoga i wychowawcy klasy spisa¢ z | Dyrektor
uczniem i jego rodzicami umowe o oczekiwaniach wobec | szkoty
ucznia i konsekwencjach za ich tamanie
Czuwac nad przestrzeganiem przez ucznia przyjetych ustalen | Wychowawca
Wymierza¢ przewidziane w statucie sankcje w razie | Wychowawca
niewywigzywania sie ucznia z umowy.

© |00

7. STWIERDZENIE PRZEMOCY FIZYCZNEJ WSROD UCZNIOW

1 Odizolowac sprawce od innych uczniéw zawsze pod opiekg | Dyrektor szkoty
innego nauczyciela, pedagoga. Sprawca przemocy nie
moze zostaé sam

2 Ustali¢, kto i w jakim stopniu zostat poszkodowany na | Dyrektor szkoty
podstawie obserwacji oraz informacji od swiadkow zajscia
3 Udzieli¢ poszkodowanym pierwszej pomocy | Nauczyciele,
przedmedycznej. w razie potrzeby, wezwac | sekretarz szkoty
wykwalifilkowang pomoc medyczng (pogotowie ratunkowe).
4 | Powiadomi¢ o zajsciu wychowawce klasy i pedagoga | Dyrektor szkoty
szkolnego
5 Udzieli¢ wsparcia ofierze Wychowawca

11
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6 Powiadomi¢ rodzicébw ucznia poszkodowanego/ofiary | Wychowawca
o zaistniatym zdarzeniu. Odnotowac ten fakt w dzienniku
lekcyjnym

7 Niezwtocznie wezwac policje w przypadku, kiedy istnieje | Dyrektor szkoty
konieczno$¢ profesjonalnego zabezpieczenia Sladéw
przestepstwa, ustalenia okolicznosci i ewentualnych
Swiadkéw zdarzenia, lub gdy sytuacja jest powazna (rozbgj,
uszkodzenie ciata, itp.) albo sprawca nie jest uczniem szkoty
i jego tozsamos¢ nie jest znana

8 | Wezwac do szkoty rodzicdw ucznia - sprawcy. Wychowawca
Jesli nie ma z nimi kontaktu telefonicznego, moze wezwaé
ich listownie za potwierdzeniem odbioru (w celu
udokumentowania podjetych dziatan). Rodzicow nie mozna
zmusic¢ do przyjscia

9 |W obecnosci rodzicow, wychowawcy i pedagoga | Dyrektor szkoty
zobowigza¢ ucznia - sprawce przemocy - do
natychmiastowego zaprzestania nagannego zachowania,
poprzez spisanie kontraktu z uczniem

10 | Zastosowac wtasciwg kare regulaminowg wobec ucznia, | Dyrektor szkoty
ktéremu udowodniono wine (wystarczg spodjne zeznania
kilku osob)

11 | Stosowac oddziatywania wychowawcze (pomoc | Pedagog
psychologiczna, udziat w terapii itp.) wobec ofiary sprawcy | szkolny,

i monitorowa¢ zmiany zachowan wychowawca i
inni nauczyciele

8. POSTEPOWANIE W PRZYPADKU SPRAW SPORNYCH | KONFLIKTOW

1) Konflikt pomiedzy uczniami na terenie klasy, rozstrzyga wychowawca klasy.
Pomocg stuzy mu pedagog szkolny. W sytuacjach dtugotrwatego, ostrego konfliktu,
o udziat w spotkaniu wyjasniajacym i zamykajgcym konflikt, proszeni sg rodzice
uczniéw,

2) Konflikt pomiedzy uczniami réznych klas rozstrzyga pedagog szkolny we
wspotpracy z wychowawcami klas. W sytuacjach dtugotrwatego, ostrego konfliktu,
0 udziat w spotkaniu wyjasniajgcym i zamykajgcym konflikt, proszeni sg rodzice
uczniow,

3) Konflikt pomiedzy uczniem i nauczycielem — mediatorem jest nauczyciel- rozstrzyga
zastepca dyrektora szkoty wspdlnie z pedagogiem szkolnym i wychowawcg ucznia.
W sytuacjach dtugotrwatego, ostrego konfliktu, o udziat w spotkaniu wyjasniajgcym
i zamykajgcym konflikt, proszeni sg rodzice ucznia,

12
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PRZYPADEK KRADZIEZY, ZNISZCZENIA MIENIA, ZASTRASZANIA,
WYMUSZANIA LUB WYLUDZANIA

1 Poinformowac¢ pedagoga Nauczyciel,
wychowawca
2 Powiadomi¢ bezzwtocznie dyrektora szkoty Wychowawca
i pedagog

3 Ustali¢ okolicznosci zdarzenia, $wiadkoéw, sprawce. | Wychowawca
Dyrektor, po przyjeciu zawiadomienia, moze przekazac | i pedagog
prowadzenie wyjasnien innej osobie

4 Zawiadomi¢ rodzicow ucznia poszkodowanego, jak | Dyrektor
i podejrzanego — o podjetych dziataniach majgcych na celu | szkoty lub
wyjasnienie sprawy. wychowawca

5 Zorganizowac spotkanie rodzicow sprawcy | Wychowawca
i poszkodowanego; ustali¢ konsekwencje wobec sprawcy | i pedagog
oraz formy zadoscéuczynienia poszkodowanemu;
sporzadzi¢ sie protokdt ze spotkania.

6 W szczegdlnych wypadkach informuje sie o zdarzeniu | Dyrektor
policje szkoty

10. STWIERDZENIE PALENIA TYTONIU PRZEZ UCZNIA

1 Zgtosic¢ fakt wychowawcy Nauczyciel

2 Powiadomic¢ o fakcie rodzicow/prawnych opiekunow ucznia | Wychowawca
oraz dyrekcje i pedagog

3 Przeprowadzi¢ rozmowe dyscyplinujgcg i | Wychowawca
profilaktyczng i pedagog

11. PODEJRZENIE, ZE UCZEN POSIADA PRZY SOBIE NARKOTYKI

Nauczycielowi nie wolno przeglgdac rzeczy osobistych ucznia, dokonywac jego rewizji,
przeszukiwac plecaka, nawet jesli zachodzi uzasadnione prawdopodobienstwo, ze
dokonat kradziezy lub posiada niedozwolone srodki odurzajgce. Tylko policja ma
prawo przeszukac ucznia (art. 219 kodeksu postepowania karnego).

rodzicow/opiekunow ucznia i wezwac ich do natychmiastowego

stawiennictwa

1 W obecnosci innej osoby (nauczyciela, pedagoga) nalezy Nauczyciel
zazgdac, aby uczen przekazat substancje przypominajgcg
narkotyk, pokazat zawartos¢ plecaka oraz kieszeni

2 | O swoich spostrzezeniach powiadomic¢ dyrektora szkoty oraz | Wychowawca

13
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3 | Ustali¢, w jaki sposob i od kogo, uczen nabyt substancije Wychowawca,
pedagog

4 | Jezeli uczen wyda substancje dobrowolnie, zabezpieczy¢ | Dyrektor
i bezzwtoczne przekazac jg do jednostki policji szkoty

5 | UdokumentowaC cate =zdarzenie - sporzadzi¢ mozliwie | Dyrektor
dokfadng notatke z ustalen wraz ze swoimi spostrzezeniami szkoty

6 | Wezwaé policie, gdy uczen mimo wezwania odmawia | Dyrektor
dobrowolnego przekazania substancji i pokazania zawartosci | szkoty
plecaka (kieszeni)

Jesli sprawcg (zaréwno posiadania jak udzielania innej osobie srodkow odurzajgcych)
jest uczen, ktéry ukonczyt 13 lat, a nie ukonczyt 17 lat mamy do czynienia z czynami
karalnymi. Z przestepstwem mamy do czynienia jezeli ktéry$ z wymienionych czynow
popetni uczen, po ukonczeniu 17 lat. W takiej sytuacji majg zastosowanie przepisy
ustawy z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego. Jezeli przestepstwo
ma miejsce na terenie szkoty, nalezy wezwac policje.

Podstawa prawna:

Ustawa z 6 czerwca 1997 r. - Kodeks postepowania karnego (Dz.U. z 1997 r. Nr 89,
poz. 555 ze zm.) - art. 219.

12. ZNALEZIENIE PRZEDMIOTU MOGACEGO ZAGRAZAC BEZPIECZENSTWU
UCZNIOW

1 Zabezpieczy¢ znaleziong podejrzang substancje lub przedmiot | Nauczyciel
przed dostepem oséb niepowotanych i zniszczeniem

2 Niezwtocznie powiadomi¢ o zdarzeniu dyrektora szkoty Nauczyciel

3 Wezwaé Policje i przekaza¢ zabezpieczony przedmiot | Dyrektor

(ewentualnie wskaza¢ miejsce, w ktérym przedmiot zostat | szkoty
zabezpieczony). Udzieli¢ Policji szczegoétowych informaciji
dotyczgcych zdarzenia

4 W porozumieniu z przybytymi funkcjonariuszami Policji, podjg¢ | Dyrektor
dalsze dziatania, w tym zapewni¢ bezpieczenstwo uczniom | szkoty

i pracownikom

5 Podjg¢ czynnosci niezbedne do catkowitego wyjasnienia | Dyrektor
zdarzenia i zakonczenia sprawy (np. przeprowadzi¢ | szkoty,
anonimowg ankiete, rozmowe z uczniami, nauczycielami itp.) | pedagog

6 Poinformowaé organ prowadzacy i organ sprawujgcy nadzér | Dyrektor

pedagogiczny o podjetych dziataniach. Niezwtocznie - | szkoty
telefonicznie i mozliwie szybko pisemnie
7 Poinformowaé osoby zainteresowane (nauczycieli, uczniow | Dyrektor
i ich rodzicéw) o rozstrzygnieciu sprawy szkoty
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13. PODEJRZENIE OBECNOSCI NA TERENIE SZKOLY UCZNIA BEDACEGO POD
WPLYWEM ALKOHOLU LUB INNYCH SRODKOW ODURZAJACYCH

Powiadomi¢ wychowawce klasy, dyrektora szkoty i pedagoga

Nauczyciel

Odizolowa¢ ucznia od reszty klasy. Ze wzgledéw
bezpieczenstwa nie wolno pozostawi¢ go samego; nalezy
stworzy¢ warunki, w ktorych nie bedzie zagrozone jego zycie
ani zdrowie

Wychowawca

Wezwac rodzicéw/opiekunow oraz lekarza w celu stwierdzenia
stanu trzezwosci lub odurzenia, ewentualnie udzielenia
pomocy medycznej

Wychowawca

Powiadomi¢ policje, gdy rodzice ucznia bedacego pod
wptywem alkoholu - odmawiajg przyjscia do szkoty, a jest on
agresywny, badz swoim zachowaniem daje powdd do
zgorszenia albo zagraza zyciu lub zdrowiu innych oséb.
O fakcie umieszczenia przez policje w izbie wytrzezwien
zawiadamia sie rodzicow/opiekunéw oraz sad rodzinny jesli
uczen nie ukonczyt 18 lat

Dyrektor
szkoty

Sprobowac nawigzac¢ kontakt z uczniem i ustalié:

e czy uczen brat narkotyki, a jesli tak to z kim;
jakie to byty narkotyki / substancje odurzajgce;
w jaki sposob wszedt w ich posiadanie;
skad miat pienigdze;
od jak dawna bierze narkotyki/inne substancje;
kto o tym wiedziat

Dyrektor
szkoty,
pedagog

Po przybyciu rodzicéw przedstawi¢ sytuacje i dotychczasowe
ustalenia.
Uzupetni¢ wyjasnienia ucznia z udziatem rodzicow

Dyrektor
szkoty

Pozwoli¢ rodzicom podjg¢ decyzje co do dalszego
postepowania/ Przekaza¢ ucznia pod opieke rodzicom -
przejecie opieki nad dzieckiem rodzice potwierdzajg
wiasnorecznym podpisem. Gdy rodzice/opiekunowie odmdwig
odebrania dziecka, o pozostaniu ucznia w szkole, czy
przewiezieniu do placowki stuzby zdrowia, albo przekazaniu go
do dyspozycji funkcjonariuszom policji - decyduje lekarz, po
ustaleniu aktualnego stanu zdrowia ucznia i w porozumieniu
z dyrektorem szkoty

Dyrektor
szkoty

Odnotowa¢ w sporzadzonej notatce decyzje podjetg przez
rodzicow oraz fakt przejecia przez nich opieki nad dzieckiem

Dyrektor
szkoty

Podja¢ niezbedne czynnosci celem catkowitego wyjasnienia
zdarzenia i zakonczenia sprawy

Dyrektor
szkoty

10

ZastosowacC wobec ucznia kare regulaminowg przewidziang
w statucie szkoty

Wychowawca
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Ustalic z  rodzicami/opiekunami  prawnymi  ucznia,
wychowawcg klasy i pedagogiem szkolnym zasady dalszego
postepowania. Sporzgdzi¢ protokét z ustalen/spisac kontrakt
Spozywanie alkoholu na terenie szkoty przez ucznia, ktéry
ukonczyt 17 lat, stanowi wykroczenie z art. 431 ust. 1 Ustawy
z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci
i przeciwdziataniu alkoholizmowi. Nalezy o tym fakcie
powiadomi¢ policie. Dalszy tok postepowania lezy
w kompetenciji tej instytuciji

Dyrektor
szkoty

14.

PROFILAKTYKA W PRZYPADKU ZAZYWANIA PRZEZ UCZNIOW
NARKOTYKOW

Spisa¢ z uczniem, ktoéry zazywat narkotyki i jego rodzicami
kontrakt

Dyrektor
szkoty,
pedagog

Informowac dyrektora, rodzicéw i pedagoga, za kazdym razem
gdy sytuacja sie powtorzy; monitorowac realizacje zawartego
z uczniem kontraktu

Wychowawca

Podejmowac dziatania zapobiegajgce wystgpieniu na szerszg
skale problemu narkotykéw w szkole, np. przeprowadzic¢
zajecia ukazujgce szkodliwos¢ uzywek dla mtodego organizmu
np. w formie prelekcji, filmu dydaktycznego, warsztatow, we
wspotpracy z pedagogiem, radg pedagogiczng, radg rodzicow,
organem prowadzgcym podjg¢ dziatania promujgce zdrowy
styl zycia

Wychowawca

Obserwowa¢ zachowania ucznia i objga¢ go indywidualng
pomoca

Pedagog

15. PODEJRZENIE, ZE UCZEN JEST OFIARA PRZEMOCY RODZINNEJ

1 Przyja¢ informacje, zapewniajgc dyskrecje zgtaszajgcemu | Nauczyciel
poprzez wystuchanie go bez swiadkéw. Zapisac date i godzine
zgtoszenia

2 Poinformowaé o zaistniatym fakcie Iub zdarzeniach | Nauczyciel
wychowawce klasy

3 Poinformowac pedagoga i dyrektora szkoty Wychowawca

4 | Jezeli stan ucznia wskazuje na zagrozenie jego zdrowia i | Dyrektor
zycia, wezwac lekarza szkoty

5 Dbajgc o  dyskrecje, przeprowadzi¢c rozmowe  z | Dyrektor
poszkodowanym, o ile jest to mozliwe. szkoty,

pedagog
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6 | Wezwac¢ do szkoty rodzica (prawnego opiekuna lub osobe | Pedagog
Z najblizszej rodziny) pokrzywdzonego, ktérego sprawa nie

dotyczy
7 Podja¢ decyzje o wdrozeniu procedury ,Niebieska Karta” Dyrektor
szkoty,
pedagog

8 Niezwtocznie po  wdrozeniu  procedury  zawiadomic¢ | Dyrektor
przewodniczgcego zespotu interdyscyplinarnego i przekazac | szkoty
mu sporzadzong dokumentacje pokrzywdzonego
9 | W przypadku osoby nieletniej zawiadomi¢ sad rodzinny i | Dyrektor
nieletnich szkoty

16. PROCEDURA POSTEPOWANIA W PRZYPADKU ZAJSCIA UCZENNICY
W CIAZE

1 W porozumieniu z rodzicami przygotowa¢ program pomocy | Dyrektor

niezbednej do uzyskania sukcesu edukacyjnego szkoty,
wychowawca,
nauczyciele
2 Przygotowac plan wsparcia psychologicznego uczennicy do | Pedagog,
wspolnej realizacji z jej rodzicami i nauczycielami | psycholog

przedmiotowymi
3 | W razie potrzeby podejmuje kroki w celu wsparcia | Szkota
materialnego uczennicy

.2 ZAGROZENIA ZEWNETRZNE | PROCEDURY
REAGOWANIA W PRZYPADKU WYSTAPIENIA
ZAGROZENIA

W razie powstania zagrozenia w godzinach nauki w szkole nalezy zaalarmowacé
personel i mtodziez:

» wiasciwym sygnatem dzwiekowym, przy czym w sytuacji braku pradu
sygnat alarmowy moze by¢ ogtaszany za pomocg gwizdka, stownego
komunikatu przez tube lub dzwonka recznego:

a) zagrozenie pozarem, zagrozenie zwigzane z podtozeniem tadunku
wybuchowego badz otrzymaniem podejrzanego pakunku - 3 krotkie dzwonki
trwajgce ok. 10 sekund kazdy, nastepujgce bezposrednio po sobie;

b) zagrozenie zwigzane z wtargnigciem terrorysty — ciagly dzwonek;

C) zagrozenie zwigzane ze skazeniem toksycznymi srodkami — 5 kroétkich
dzwonkéw, nastepujgcych bezposrednio po sobie.

» oraz komunikatem glosowym:

a) zagrozenie pozarem — ,Uwaga, uwaga. Pali sie. Zarzgdzam ewakuacje”.
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b) zagrozenie zwigzane z podtozeniem tadunku wybuchowego badz otrzymaniem
podejrzanego pakunku lub zagrozenie zwigzane ze skazeniem toksycznymi srodkami
- ,Uwaga, uwaga. Zarzgdzam ewakuacje”.

Odwotanie alarmu odbywa sie poprzez komunikat gtosowy: ,Uwaga! uwaga!
Odwotuje sie alarm o ewakuac;ji”.

1. POSTEPOWANIE NA WYPADEK POZARU

1 | Poinformowac dyrektora szkoty Osoba ktora
zauwazyta
pozar

2 | Polecic  sekretarzowi ogtoszenie/uruchomienie sygnatu | Dyrektor

ewakuacji. szkoty

Sygnatem do rozpoczecia ewakuacji sg: 3 krotkie dzwonki
trwajace ok. 10 sekund kazdy, nastepujace bezposrednio
po sobie oraz komunikat glosowy: ,,Uwaga, uwaga! Pali sie.
Zarzadzam ewakuacje.” W razie braku pradu sygnatem
alarmowym moze by¢ gwizdek, stowny komunikat podany przez
tube lub dzwonek reczny.

3 Dyrektor

e Wezwaé¢ pomoc zewnetrzng (Straz Pozarna, Pomoc | szkoty
medyczna, itp.)

e Opusci¢ budynek i skierowac sie na wyznaczone miejsce
zbiorki (skwer Tarasa Szewczenki)

e Przyjmowac biezace informacje o postepach w ewakuacji
od pracownikow. W razie stwierdzenia nieobecnosci
ucznia, nalezy ten fakt zgtosi¢ strazakom, niekoniecznie
dowaddcy, pytajgc strazaka o nazwisko.

e Wydawac szczegotowe polecenia i wyznaczac¢ dodatkowe
zadania (np. wytgczenie energii elektrycznej, przystgpienie
do gaszenia z uzyciem hydrantow, zabezpieczenie butli

Z gazem).
e Po przybyciu stuzb ratowniczych przekaza¢ niezbedne
informacje.
Podja¢é decyzje o dalszym postepowaniu z ewakuowanymi
dzieCmi.

Niedopuszczalne jest zezwolenie na rozejscie sie uczniéw do
doméw bez wczesniejszego powiadomienia o zdarzeniu
rodzicow.
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4 Nauczyciele

e upewnic sie, ze jest mozliwos¢ wyjscia z klasy;

e poinformowa¢ dzieci o koniecznosci  szybkiego
opuszczenia budynku (wskaza¢ droge wyjscia i podac
miejsce zbiorki);

e zakazac zabierania rzeczy osobistych;

e wyznaczy¢ osobe, ktdéra wyjdzie i poprowadzi uczniéw do
najblizszego wyjscia ewakuacyjnego;

e przeliczy¢ wychodzacych uczniéw;

Dzieci opuszczajg pomieszczenia w szyku uporzgdkowanym -
parami. Na czolo grupy nalezy wyznaczy¢ nieformalnego
przywodce grupy klasowej.

e opuscic¢ klase jako ostatni;

Przeciwdziata¢ kazdemu odruchowi paniki wsrdd dzieci.

e ustawic¢ grupe w miejscu zbidrki, sprawdzi¢ stan osobowy;

e przekazaé informacje dyrektorowi;

e sprawowac bezustanng opieke;

Sprawdzic stan zdrowia ucznidw, zwracajgc szczegolna uwage na
zawroty gtowy, wymioty, kaszel, bol gtowy, chwilowe omdlenia,
ztamania, pottuczenia, itp.; udzieli¢ im pomocy.

5 e sprawdzi¢ czy wszyscy ustyszeli i zrozumieli sygnat | Nauczyciele
alarmowy (bufet, biblioteka; sala gimnastyczna; gabinet | nie
pielegniarki); prowadzgcy

e pomagaé¢ w ewakuacji, wspotpracowac z dyrektorem lekcji
6 e zapewnic¢ droznos¢ wyjs¢ ewakuacyjnych; Pracownicy

e zabezpieczyé materiaty niebezpieczne na terenie szkoty, a | obstugi
takze cenny sprzet i urzgdzenia oraz wazne dokumenty,
no$niki informacji itp.;

e sprawdzi¢ pomieszczenia sanitarne, szatnie;

e kierowac strumieniami os6b ewakuowanych;

e wyznaczaC alternatywne drogi ewakuacji (w razie
potrzeby);

e przystgpic do dziatan zleconych przez kierujgcego
ewakuacja (wytgczy¢ zasilanie, uzy¢ gasnic, hydrantow...)

W przypadku zadymienia drogi ewakuacyjnej - otworzy¢ lub wybi¢ okna znajdujgce
sie w poblizu.

Drzwi do pomieszczen, z ktorych przenika dym nalezy szczelnie zamkngc.

Jezeli wewnetrzne schody sg objete ogniem lub bardzo zadymione, ewakuacje dzieci
przez okna prowadzi za pomocg drabin i innego sprzetu Straz Pozarna.

Przy silnym zadymieniu drég ewakuacyjnych nalezy poruszaé¢ sie w pozyciji
pochylonej, starajgc sie trzymac gtowe jak najnizej.
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DZIALANIA PROFILAKTYCZNE

e Dyrektor szkoty ustala czestotliwosc i zaleca przeprowadzenie praktycznego
sprawdzenia mozliwosci ewakuacji uczniéw i pracownikoéw w celu okreslenia
czasu niezbednego do opuszczenia budynku szkoty.

e Zaleca sie raz w roku przeprowadzenie probnej ewakuacji szkoty na podstawie
procedury postepowania na wypadek pozaru.

e Pracownicy szkoty zobowigzani sg do doktadnego zapoznania sie z procedurg
i planem dziatah na wypadek pozaru.

BEZPIECZNA EWAKUACJA OSOB Z NIEPELNOSPRAWNOSCIA

W przypadku oséb z niepetnosprawnoscia bezpieczna ewakuacja powinna
uwzgledniaé rodzaj oraz stopieh niepetnosprawnosci, wiek wychowankdéw
i ewentualne wykorzystanie na potrzeby ewakuacji pomocy ze strony innych oso6b
(pracownikéw, uczniow).

Aby ufatwi¢ ewakuacije 0séb z niepetnosprawnos$ciami, nalezy:

1. Sporzadzic¢ liste uczniéw z réznymi rodzajami niepetnosprawnosci.

2. Rozplanowac¢ zajecia klas, w ktérych uczg sie osoby z niepetnosprawnosciag, w taki
sposob, by nie musiaty one przemieszczac sie pomiedzy pietrami budynku.

3. Wyznaczy¢ opiekundw oséb z niepetnosprawnoscig na czas ewakuaciji.

4. W miare mozliwosci wczesniej przeszkoli¢ opiekundw osob z niepetnosprawnoscig
w zakresie technik ewakuaciji.

OSOBY NIEPELNOSPRAWNE RUCHOWO czesto sg w stanie samodzielnie
pokonac droge tylko do tzw. bezpiecznego miejsca, co moze opdzniac czas ewakuaciji
catej placowki. Nalezy uwzgledni¢ konieczno$¢é przepuszczenia przed osobe
niepetnosprawng strumienia ewakuowanych.

OSOBY NIEWIDOME | NIEDOWIDZACE podczas ewakuacji mogg by¢ w ogromnym
stresie, dlatego nalezy im pomaoc organizujgc tzw. grupy pomocy kolezenskiej oraz
przydzieli¢ opiekunow.

2. PODLOZENIE LADUNKU WYBUCHOWEGO - POSTEPOWANIE W WYNIKU
ZAMACHU BOMBOWEGO

1. Prowadzgc rozmowe z osobg informujgcg o podtozeniu tadunku wybuchowego,
nalezy zapamietacC jak najwiekszg iloS¢ szczegotdw — uzyskane informacje mogag
by¢ istotne dla policji w celu identyfikacji sprawcy zagrozenia.

2. Zapisz natychmiast wszystkie uzyskane lub zapamietane informacje — w przypadku
stresujgcej sytuacji po pewnym czasie mozesz miec problemy z przypomnieniem
sobie istotnych informac;ji.

3. Poinformuj niezwtocznie o otrzymaniu zgtoszenia osobe odpowiedzialng w szkole
za uruchomienie dziatan — moze ona zarzgdzi¢ ewakuacje szkoty.

4. Po ustyszeniu sygnatu o podtozeniu fadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji — ewakuacja musi by¢ rozpoczeta niezwtocznie po
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ogtoszeniu odpowiedniego sygnatu: 3 krétkie dzwonki trwajace ok. 10 sekund
kazdy, nastepujace bezposrednio po sobie oraz komunikat gtosowy: ,,Uwaga,
uwaga! Zarzagdzam ewakuacje.” Ma ona na celu ochrone wszystkich oséb
przebywajgcych w szkole przed skutkami ewentualnej eksplozji tadunku.

5. Nie uzywaj telefonu komorkowego — eksplozja tadunku moze zosta¢ zainicjowana
falami emitowanymi przez telefon komérkowy.

6. Wychodzac z sali, sprawdz, jezeli mozesz, czy w klasie pozostaty przedmioty, ktore
nie nalezg do jej wyposazenia — stwierdzenie obecnosci nieznanego przedmiotu
w klasie moze przyspieszy¢ akcje policji i zminimalizowac¢ skutki ewentualnej
eksplozji.

7. Bezwzglednie wykonuj polecenia osoby kierujgcej sytuacja kryzysowg lub
funkcjonariuszy stuzb — w trakcie uruchomienia procedury niezbedna jest
dyscyplina i niezwloczne wykonywanie wszystkich polecen osoby kierujgcej
sytuacjg kryzysowa.

8. W miejscu ewakuacji policz wszystkich uczniow i poinformuj osobe odpowiedzialng
za kierowanie dziataniami kryzysowymi — szybkie sprawdzenie obecnosci dzieci
i mtodziezy oraz pracownikow utatwi zakonczenie ewakuacji szkoty.

9. Poinformuj rodzicéw o miejscu odbioru ich dzieci i drodze dojazdu — informacja ta
pozwoli rodzicom na sprawny odbior dzieci i nie spowoduje blokowania drég
ewakuacyjnych.

3. PODLOZENIE PODEJRZANEGO PAKUNKU - POSTEPOWANIE
W SYTUACJI KRYZYSOWEJ ORAZ URUCHOMIENIE PROCEDURY DZIALAN

Podejrzanym pakunkiem nazywamy przedmiot mogacy zawierac tadunek wybuchowy
lub nieznang substancje.

Dziatania nauczyciela w przypadku podejrzenia, ze w szkole znajduje sie tadunek

wybuchowy:

1. Odizoluj miejsce zlokalizowania podejrzanego pakunku — nalezy zatozy¢, ze podej-
rzany pakunek jest tadunkiem wybuchowym, dopoki taka ewentualnos¢ nie
zostanie wykluczona.

2. Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku — fadunek wybu-
chowy moze eksplodowac w trakcie proby manipulowania nim.

3. Okryj podejrzany pakunek w razie stwierdzenia, ze wydobywa sie z niego inna sub-
stancja (tylko jezeli czas na to pozwala) — okrycie pakunku w przypadku wycieku
nieznanej substancji moze ograniczyc¢ jej rozprzestrzenianie sie.

4. Poinformuj o zauwazeniu pakunku osobe odpowiedzialng za uruchomienie proce-
dury — osoba ta moze zarzadzi¢ ewakuacje uczniow i wszystkich pracownikow
szkoty.

5. Po ustyszeniu sygnatu o podtozeniu fadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji — ewakuacja musi zostaé rozpoczeta niezwtocznie po
ogtoszeniu odpowiedniego sygnatu: 3 krétkie dzwonki trwajace ok. 10 sekund
kazdy, nastepujace bezposrednio po sobie oraz komunikat gtosowy: ,,Uwaga,
uwaga! Zarzadzam ewakuacje.”. Ewakuacja ma na celu ochrone uczniow
i wszystkich pracownikéw szkoty przed skutkami ewentualnej eksplozji tadunku.

6. Nie uzywaj telefonu komdérkowego — fale emitowane przez telefon komoérkowy mogag
zainicjowac eksplozje tadunku.
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7. Bezwzglednie wykonuj polecenia osoby kierujgcej sytuacja kryzysowg lub
funkcjonariuszy stuzb — w trakcie uruchomienia procedury niezbedna jest
dyscyplina i niezwloczne wykonywanie wszystkich polecen osoby kierujgcej
sytuacjg kryzysowa.

8. W miejscu ewakuaciji policz wszystkich uczniow i pracownikdw szkoty i poinformuj
osobe odpowiedzialng za kierowanie dziataniami kryzysowymi — szybkie sprawdze-
nie obecnosci utatwi zakonczenie ewakuaciji szkoty.

9. Jedli jest to mozliwe, poinformuj rodzicow o miejscu odbioru ich dzieci i drodze do-

jazdu do szkoty — informacja ta pozwoli rodzicom na sprawny odbidr dzieci i nie spowo-

duje blokowania drég ewakuacyjnych.

4. SKAZENIE CHEMICZNE LUB BIOLOGICZNE - SYTUACJA, GDY
NASTAPILO SKAZENIE SZKOLY (SZKOLA OTRZYMUJE INFORMACJE O
MOZLIWYM SKAZENIU SUBSTANCJA CHEMICZNA/BIOLOGICZNA - NP.
TELEFON O ZAMIARZE ATAKU:

Nalezy wéwczas:

1. zaalarmowac wszystkich przebywajgcych na terenie szkoty, a osoby przebywajace
na zewnatrz ewakuowa¢ do budynku szkoty przemieszczajgc sie pod wiatr oraz
poprzecznie do kierunku wiatru; sygnatem alarmowym jest: 5 krotkich dzwonkéw,
nastepujacych bezposrednio po sobie oraz komunikat gtosowy: ,,Uwaga, uwagal!
Zarzadzam alarm.” W razie braku pradu sygnatem alarmowym moze by¢ gwizdek,
stowny komunikat podany przez tube lub dzwonek reczny.

2. natychmiast po ogtoszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz
pozarng, pogotowie ratunkowe, kfadac szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego ataku;

3. w budynku — w szkole, zamkngc¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylgczy¢ klimatyzacje;

4. w miare mozliwosci gromadzi¢ podreczne $rodki ratownicze i odtrutki - maski
pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode
utleniong, mydto, olej parafinowy, $rodki pobudzajgce krazenie, spirytus do zmywania
skory;

5. przygotowac wilgotne tampony do ochrony drég oddechowych, na wypadek
przenikniecia Srodka biologicznego lub chemicznych do wnetrza pomieszczen czesta
zmiana tamponu Ilub nawilzanie go wodg zabezpiecza przed nadmiernym
pochtanianiem substanciji;

6. powstrzymac sie od picia, spozywania positkdw, palenia oraz prac wymagajacych
duzego wysitku;
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7. do chwili odwotania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé
uszczelnionych pomieszczen, przebywaé w poblizu okien i innych otwordéw
wentylacyjnych;

8. oczekiwac na pojawienie sie odpowiednich stuzb i postepowac zgodnie
z otrzymanymi od nich wytycznymi.

5. WTARGNIECIE NAPASTNIKA (TERRORYSTY) DO SZKOLY -
POSTEPOWANIE NAUCZYCIELA, WSPOLPRACA Z POLICJA

Sygnatem do rozpoczecia ewakuaciji jest ciagly dzwonek.

Postepowanie nauczyciela w przypadku wtargniecia napastnika z niebezpiecznym
narzedziem lub bronia, ktéry strzela do 0oséb znajdujgcych sie na korytarzu i w salach
lekcyjnych, tzw. aktywnego strzelca:

1. Jezeli nie miates szansy na ucieczke, ukryj sie, zamknij drzwi na klucz (zabary-
kaduj sie) — szybkie zamkniecie drzwi moze uniemozliwi¢ napastnikowi wejscie do
pomieszczenia.

2. Wycisz i uspokdj ucznidw — wszelkie dzwieki wydostajgce sie z sal lekcyjnych
mogg przyciggng¢ uwage i sprowokowaé probe wejscia napastnika do
pomieszczenia lub ostrzelanie sali lekcyjnej przez drzwi czy $ciane.

3. Zaopiekuj sie uczniami z SPE i uczniami, ktérzy potrzebuja pomocy — zwréd¢
szczegolng uwage na uczniéw, ktérzy specyficznie reagujg na stres i mogg mieé
problemy z opanowaniem emocji.

4. Kaz bezwzglednie wyciszyé, wylaczyé telefony — niespodziewane sygnaty
telefondbw mogg zdradzi¢ obecnos$¢ osob wewnatrz zamknietych pomieszczen
i zacheci¢ napastnika do wejscia.

5. Poinformuj policje, wysytajac informacje tekstowg SMS o zaistniatej sytuaciji
— w przypadku wtargniecia napastnika do szkoty niezbedne jest natychmiastowe
przekazanie informacji policji.

6. Zaston okna, zgas swiatto — nalezy zaciemni¢ sale, aby utrudni¢ obserwowanie
os6b zabarykadowanych w salach lekcyjnych przez osoby wspotpracujace
z napastnikami, a znajdujgce sie na zewnatrz budynku.

7. Nie przemieszczaj sie — przemieszczanie sie powoduje hatas lub powstanie cienia,
ktéry moze zosta¢ zauwazony przez napastnikdw.

8. Stan ponizej linii okien, zejdz ze Swiatta drzwi — przebywanie w Swietle drzwi
rzuca cien i moze zosta¢ zauwazone przez napastnikow.

9. Zejdz z linii strzatu, potéz sie na podiodze — z reguty napastnicy strzelajg na
wysokosci okoto 1 do 1,5 m. Strzaty z broni palnej bez problemu przebijajg drzwi
i moga zrani¢ osoby znajdujgce sie wewnatrz.

10. Jezeli ustyszysz strzaty, nie krzycz — napastnicy, oddajgc na $lepo strzaty przez
zamkniete drzwi, chcg sprowokowac krzyki przerazonych osob i upewnic sie, czy
w salach rzeczywiscie nikogo nie ma.

11. Nie otwieraj nikomu drzwi — interweniujgce oddziaty policji w razie takiej
koniecznos$ci same otworzg drzwi. Napastnicy mogg zmusi¢ osoby funkcyjne (np.
dyrektora) do przekazania komunikatu, ktéry ma spowodowac otwarcie drzwi.
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12. W przypadku wtargniecia napastnika do pomieszczenia podejmij walke, ktora
moze by¢ ostatnig szansg na uratowanie zycia — celem aktywnego strzelca jest
zabicie jak najwiekszej liczby ludzi. W takiej sytuacji podjecie walki moze dac
jedyng szanse na uratowanie zycia.

Postepowanie nauczyciela w przypadku bezposredniego kontaktu z napastnikami,
ktérzy daza do przejecia kontroli nad szkota:

1. Wykonuj bezwzglednie polecenia napastnika — wszelkie proby oporu mogag
sprowokowac napastnika do impulsywnych zachowan lub zosta¢ uznane za akt
agresji i zakonczy¢ sie sSmiercig zaktadnikow.

. Nie udawaj bohatera — osoby stawiajgce opor napastnikom ging pierwsze.

. Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon — wszelkie
proby oszukania napastnikow mogg zakonczyc¢ sie Smiercig osoby oszukujgce;.

4. Poinformuj, ze nie mozesz wykonac¢ jakiegos polecenia — w takim przypadku
ewentualne niewykonanie polecenia napastnikow nie zostanie potraktowane jako
préba oporu.

5. Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego — patrzenie w oczy
moze zostaé uznane za akt prowokacji i agresiji.

6. Nigdy nie odwracaj sie plecami do napastnika — odwracanie plecami moze
zosta¢ uznane za akt agresji bagdz lekcewazenia, wywotuje zto$¢ lub niepokdj
napastnika.

7. Nie zwracaj na siebie uwagi — niezwracanie na siebie uwagi moze zwiekszy¢ szan-
se na uratowanie zycia w przypadku, gdy zamachowcy zdecydujg sie zabi¢ kogos
dla przyktadu.

8. Nie lekcewaz napastnika i nie bagdz agresywny — brak szacunku i agresja mogg
zostac ukarane przez zamachowcow.

9. Nie oszukuj terrorysty — oszustwo moze zostaC uznane za brak szacunku czy
agresiji i zosta¢ ukarane.

10. Uspokdj ucznidw, zawsze zwracaj si¢ do nich po imieniu — zwracanie sie do
ucznidw po imieniu pozwala na ich upodmiotowienie, co moze spowodowaé
tagodniejsze ich traktowanie przez zamachowcow.

11. Poinformuj napastnika o uczniach ze schorzeniami — wiedza ta w konsekwencji
obnizy agresje ze strony zamachowcow wobec dzieci, ktorych zachowanie moze
by¢ nietypowe.

12. Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwréci¢ do uczniéw — kazda
aktywnos¢ podjeta bez zgody zamachowcdw moze zosta¢ potraktowana jako akt
oporu czy agresji i w konsekwencji ukarana.

13. Zawsze korzystaj z dobrej woli terrorysty, zapytaj o mozliwos¢ np. napicia
sie wody — nigdy nie wiadomo, kiedy kolejny raz bedzie mozna napic sie czy zjes¢
positek.

WN

Postepowanie nauczyciela w przypadku dziatah antyterrorystycznych podjetych przez
policie:
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. Nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchéw, bo mozesz

zostaé uznany za terroryste — policja w trakcie operacji odbijania zaktadnikéw nie
jest w stanie odrozni¢ napastnikow od ofiar.

. Nie prébuj pomagaé¢ stuzbom ratowniczym, dyskutowac z nimi — préba pomocy

sitom bezpieczenstwa bez ich wyraznej zgody czy prosby moze =zostaé
potraktowana jako utrudnianie dziatania stuzb lub nawet uznana za akt agresji.

. Potéz sie na podiodze, trzymaj rece z otwartymi dtonmi, najlepiej na wysokosci

glowy — taka pozycja pozwala widzie¢ ewentualne niebezpieczne narzedzia
bedace w posiadaniu zamachowcow, ktérzy wtopili sie w szeregi zaktadnikow.

. Stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj sie jej

dziataniom - postawa taka utatwia dziatania policji, a takze identyfikacje
zamachowcow, ktérzy probujg sie wtopi€¢ w szeregi napastnikow.

. Odpowiadaj konkretnie na pytania policjantéw — nie zmyslaj, jesli czegos nie

wiesz lub nie pamietasz, powiedz to wyraznie; stuzby interwencyjne potrzebujg
faktow, zeby uratowac ludzkie zycie.

. Nie trzyj oczu w przypadku uzycia gazéw tzawiacych — tarcie oczu tylko

pogarsza skutki uzycia gazu tzawigcego.

. Pytaj o pozwolenie zaopiekowania sie¢ swoimi uczniami — wszelkie samowolne

dziatania mogag utrudnic akcje ratunkowa.

. Odpowiadaj na pytania funkcjonariuszy — policja zbiera kluczowe informacje

majgce sie przyczyni¢ do skutecznej akcji uwolnienia zaktadnikow i identyfikacji
zamachowcow.

Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty
dopoki twoja tozsamos¢ nie zostanie potwierdzona — w pierwszej fazie operaciji
odbijania zaktadnikow policja nie jest w stanie odrézni¢ zaktadnikow od
napastnikéw, ktorzy czesto probujg sie wtopi¢ w ttum i uciec z miejsca ataku.

Po wydaniu polecenia wyjscia opusé¢ pomieszczenie jak najszybciej, oddal
sie we wskazanym kierunku — w przypadku interwencji sit bezpieczenstwa nalezy
wykonac¢ polecenia doktadnie tak, jak tego chcg sity interwencyjne.

Nie zatrzymuj sie w celu zabrania rzeczy osobistych, zawsze istnieje ryzyko
wybuchu lub pozaru — najwazniejsze jest uratowanie zycia i zdrowia, a dopiero
pozniej ratowanie débr materialnych.

3 PROCEDURY REAGOWANIA W PRZYPADKU

WYSTAPIENIA ZAGROZENIA W SWIECIE CYFROWYM

1. Najwieksze znaczenie dla zapewnienia podstaw bezpieczenstwa
cyfrowego w szkole majg dziatania profilaktyczne (prewencyjne)
prowadzone wobec i z udzialem wszystkich cztonkéw spotecznosci
szkolnej: uczniow i ich rodzicéw, dyrektoréw, nauczycieli i innych pracownikow
szkoty (np. psychologéw, pedagogdéw, pracownikow sekretariatu). Nalezy
zatem upowszechnia¢ wsrod dzieci i mtodziezy wiedze o bezpieczenstwie oraz
ksztattowa¢ witasciwe postawy wobec zagrozen, w tym zwigzanych
z korzystaniem z technologii informacyjno-komunikacyjnych”, ktéry naktada na
szkoty Ustawa z 14 grudnia 2016 r. — Prawo o$wiatowe.
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Obowiagzujaca polityka bezpieczenstwa cyfrowego w szkole (bezpiecznego
korzystania z zasobdw sieci oraz infrastruktury cyfrowej w szkole) uwzglednia

wprowadzenie standardow i procedur zgtaszania incydentow oraz
podejmowania interwencji w sytuacji wystgpienia zagrozenia. Stanowi ona zbiér
zasad obejmujgcy procedury dziatania i reagowania w sytuacjach

zidentyfikowanych i sklasyfikowanych jako wystepujace w cyberprzestrzeni
szkoty oraz pojawiajgce sie w zwigzku z uzytkowaniem sieci przez nauczycieli,
ucznidw i osoby trzecie.

Zasady bezpieczenstwa wdraza sie na poziomie klas szkolnych m. in.
zabraniajgc korzystania przez uczniéw podczas lekcji z wlasnych urzgdzen
cyfrowych (na ogdt smartfondéw) dla celow niezwigzanych z naukg oraz
ograniczajgc uczniom dostep do internetu w przestrzeni szkolnej a takze
wprowadzajgc zakaz korzystania z telefonow komorkowych w trakcie lekciji.
Organizowane sg spotkania spotecznosci szkolnej z ekspertem w zakresie
tematyki korzystania z internetu.

Przeprowadzane sg lekcje wychowawcze na temat wybranego aspektu
cyberbezpieczenstwa, adekwatnego do potrzeb, wyzwan klasy i wieku uczniow.
Sposob prowadzenia lekcji i ich tematyka uwzgledniajg poziom rozwoju
i doswiadczenia dzieci.

Organizowany jest dzien bezpieczenstwa cyfrowego w szkole podczas
ktorego odbywajg sie prelekcje i zajecia praktyczne (warsztaty) w szkole,
a takze spotkania uswiadamiajgce, dyskusje, happeningi, pikniki i inne formy
popularyzacji tematyki cyberbezpieczenstwa.

Prowadzone sg szkolenia grona pedagogicznego dotyczgcych wybranych
zagadnien bezpieczenstwa cyfrowego.

Uswiadamiani sg rodzice i opiekunowie prawni ucznidw na temat znaczenia
dziatan wychowawczych z zakresu bezpieczenstwa cyfrowego podczas zebran
szkolnych.

W przypadku wystgpienia zagrozenia cyberbezpieczenstwa w klasie nastepuje
powiadomienie rodzicow i zorganizowanie spotkania specjalnie poswieconego
temu incydentowi.

10.Dzieki posiadaniu systemu dziennika elektronicznego nastepuje rozsytanie za

11.

pomocg tej platformy informaciji na temat potencjalnych zagrozen wraz z linkami
do materiatbw edukacyjnych i multimedibw oraz apelem do rodzicow
0 zapoznanie sie z dang tematykg i rozmowe z dzieCmi.

Sprzet cyfrowy (komputery stacjonarne, laptopy, tablety, tablice multimedialne
i inne urzadzenia) oraz szkolna sie¢ komputerowa (okablowanie, urzadzenia
sieciowe, zainstalowane systemy informacyjne oraz inne oprogramowanie) sg
zabezpieczane przed ztosliwymi oprogramowaniami (m.in. wirusami, robakami,
oprogramowaniem szpiegujgcym, ,koniem trojanskim”) na poziomie
technicznym.

12.Instalowane sg rowniez aktualizowane systemy blokowania ruchu pod katem

filtrowania tresci nieodpowiednich dla dzieci i miodziezy, niepozgadanych
i nielegalnych.

13.Podejmowane sg dziatania wobec aktu/zdarzenia — opis przypadku, ustalenie

okolicznosci zdarzenia, zabezpieczenie dowodow oraz monitoring sytuacji
szkolnej (zachowanie (nieusuwanie) dokumentaciji cyfrowej: wiadomosci sms,
e-maili, nagran z poczty gtosowej telefonu, komentarzy w serwisie
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spotecznosciowym. O ile to mozliwe archiwizowana jest tres¢ rozmow
w komunikatorach oraz linki (konkretne adresy URL), a takze dane
o potencjalnym sprawcy. Kazde zdarzenie udokumentowane zostaje
w stosownym protokole.)

14.Podejmowane sg dziatania wobec uczestnikow zdarzenia (ofiara — sprawca —
Swiadek, rodzice/ opiekunowie prawni).

15.Szkota wspodtpracuje z zewnetrznymi instytucjami w przypadku naruszenia
przepisOw prawa przez uczniow lub osoby spoza szkoty: z policjg, sgdami
rodzinnymi, stuzbami spotecznymi i placowkami specjalistycznymi oraz
dostawcami ustug internetowych czy operatorami telekomunikacyjnymi.

16.Sprawcy wszystkich rodzajow zagrozen bezpieczenstwa cyfrowego w szkole
objeci zostajg ponizszymi dziataniami:

Sprawca otrzymuje od przedstawicieli szkoty komunikat o braku akceptac;ji
dla dziatan, jakich dokonat. W trakcie rozmowy uczen poznaje mozliwe
skutki swojego postepowania, a takze konsekwencje, jakie mogg zostac
wobec niego wyciggniete (np. wynikajgce ze statutu i/lub regulaminu szkoty
lub wprowadzonego kontraktu — umowy). Sprawca zostaje wezwany do
zaprzestania podejmowania podobnych dziatan w przyszio$ci oraz
usuniecia skutkdw swoich dotychczasowych dziatan (np. publikacji na
portalu spotecznosciowym). Sprawca zostaje objety odpowiednig pomocag
psychologiczno-pedagogiczng w celu zrozumienia konsekwencji swego
zachowania oraz zmiany postawy i dalszego postepowania. Jesli sprawcéw
jest wiecej, to z kazdym z nich zostaje przeprowadzona rozmowa osobno.
Osoba reprezentujgca szkote (psycholog, pedagog, wychowawca)
ogranicza sie do podjecia interwencji, a nie wymierza kare. Decyzje o tym,
jaka kare wymierzy¢ sprawcy podejmuje rada pedagogiczna (po poznaniu
wszystkich okolicznosci zdarzenia), a przekazuje — dyrektor szkoty.

Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego
dziatan i zapewnienie poczucia bezpieczehnstwa ofierze oraz zmiana
postawy sprawcy. Sankcje majg na celu takze pokazanie spotecznosci
szkolnej, ze dziatania sprawcy nie bedg tolerowane i ze szkofa jest w stanie
skutecznie zareagowac w tego rodzaju sytuac;ji.

Podejmujgc decyzje o zastosowaniu sankcji, brane sg pod uwage:

v rozmiar i ranga szkody — np. czy w przypadku cyberprzemocy
materiat zostat upubliczniony w sposdb pozwalajgcy na dotarcie do
niego wielu osobom (okresla to rozmiar upokorzenia, jakiego doznaje
ofiara), czy trudno jest wycofaé materiat z sieci itp.;

v czas trwania przesladowania — czy byto to dtugotrwate dziatanie,
czy pojedynczy incydent;

v dwiadomos¢ popetnianego czynu - czy dziatanie bylo
zaplanowane, a sprawca byt sSwiadomy, ze postgpit nagannie, np. czy
wie, ze wyrzadza krzywde koledze, jak wiele wysitku wtozyt w ukrycie
swojej tozsamosci itp.;

v motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie
jest dziataniem odwetowym w odpowiedzi na uprzednie
doswiadczenia sprawcy.
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e Aktywnos¢ wobec sprawcy obejmuje rozmowe z jego rodzicami lub opiekunami
prawnymi — muszg oni zostaC poinformowani o zdarzeniu, zapoznani
z materiatami oraz decyzjg co do dalszego postepowania ze sprawcag
(np. z zastosowanymi sankcjami). Rodzice/opiekunowie prawni sprawcy
zostajg poinformowani, ze rodzice ofiary majg prawo zgtosi¢ sprawe policji.

e Jesli sprawcyg jest osoba spoza szkoty, zostaje zapewnione bezpieczenstwo
ofierze i poinformowanie jej (jej rodzicow/opiekunéw  prawnych)
o przystugujgcych jej prawach (np. zgtoszenie popetnienie przestepstwa policji).

o Jesli sprawcay jest uczen z innej szkoty, nalezy rozwazy¢ nawigzanie wspotpracy
miedzy placéwkami i wspolne rozwigzanie kryzysowej sytuacji.

BEZPIECZENSTWO TECHNICZNE SIECI | SPRZETU IT

Rodzaje zagrozen

Podstawowa klasyfikacja zagrozen technicznych dla sieci i sprzetu IT obejmuje

szkodliwe oprogramowanie, w ramach ktérego wyréznia sie:

1. Wirusy — programy, ktorych zadaniem jest przede wszystkim jak najszybsze
rozprzestrzenianie sie w celu opanowania jak najwiekszej liczby systeméw
komputerowych, a nastepnie zniszczenie, kradziez lub zmiana informacji
uzytkownikow.

2. ,Konie trojanskie” — programy, ktérych kod realizuje zazwyczaj inne funkcje niz
uzytkownik zakfada, np. w programie do edycji tekstu zawarte sg funkcje
szpiegujgce dziatania uzytkownika na urzgdzeniu koncowym (np. wykradanie
haset). Najgrozniejszym przyktadem konia trojanskiego jest tzw. backdoor (luka
w zabezpieczeniach systemu).

3. Backdoor — wirus, ktory daje kontrolujgcej go osobie mozliwo$¢ zdalnego dostepu
do komputera ofiary. Backdoory instalujg sie, uruchamiajg i dziatajg
niezauwazalnie, bez wiedzy i zgody uzytkownika.

4. Robaki komputerowe — programy, ktére w sposdb niekontrolowany mnozg sie
w zasobach sieci komputerowej, a ich dziatanie sprowadza sie do powielania
swojego kodu. W momencie zapetnienia wolnego miejsca na dysku komputera
mogg spowodowac jego zatrzymanie.

5. Makrowirusy — dodajg swéj kod do makr skojarzonych z dokumentami, arkuszami
kalkulacyjnymi i innymi plikami danych. Uruchamiajg sie tak jak zwykte makra
w Srodowisku innego programu, najczesciej ktéregos z pakietu Microsoft Office.

Zasady bezpieczenstwa

1. Oprogramowanie odpowiedzialne za dziatanie stron jest na biezgco
aktualizowane.
2. Wszystkie osoby odpowiadajgce za utrzymanie serwera i publikowanie na nim
tresci stosujg zasady dotyczgce haset dostepowych.
3. Stosowane jest oprogramowanie antywirusowe na stacjach roboczych oraz na
serwerze pocztowym.
4. Do komputera nie podtgczane sg urzagdzenia niewiadomego pochodzenia.
5. Regularnie wykonywane sg kopie zapasowe istotnych danych.
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6. Szkota dba o edukacje wszystkich uzytkownikéw sieci — ucznidw, rodzicéw,
nauczycieli i pracownikdédw administracyjnych szkoty.
7. W przypadku wystgpienia incydentow zagrozenia bezpieczenstwa cyfrowego
pracownik szkoty zobowigzany jest do zgtoszenia go osobie odpowiedzialnej za
infrastrukture teleinformatyczng szkoty oraz dyrekcji. Kluczowe znaczenie ma
zebranie i zabezpieczenie przez specjaliste dowoddéw w formie elektroniczne;j.
8. Identyfikacje sprawcédw ataku nalezy pozostawi¢ specjalistom — informatykom.
W sytuacji gdy incydent spowodowat w szkole straty materialne lub wigzat sie
z utratg danych, nalezy powiadomi¢ policje, aby podjeta dziatania na rzecz
zidentyfikowania sprawcy.
9. Jesli sprawcami incydentu sg uczniowie danej szkoty, nalezy wobec nich podjgc¢
dziatania wychowawcze i o zaistniatej sytuacji powiadomic ich rodzicow. Jezeli
skutki ataku majg dotkliwy charakter, doprowadzity do zniszczenia mienia lub utraty
istotnych danych (np. gromadzonych w dzienniku elektronicznym szkoty), nalezy
taki przypadek zgtosic policiji.
10. O incydencie nalezy powiadomi¢ spotecznos¢ szkolng (uczniéw, nauczycieli,
rodzicow) i zaprezentowaé podjete dziatania, zarowno przywracajgce dziatanie
aplikacji i sieci komputerowej w szkole, jak i wychowawczo-edukacyjne wobec
dzieci. W przypadku wystgpienia strat materialnych oraz utraty danych
(szczegdlnie danych wrazliwych) nalezy zgtosi¢ incydent policiji.
11. W przypadku zaawansowanych awarii (np. wywotanych przez ,konie
trojanskie”) lub strat (np. utrata danych z dziennika elektronicznego) konieczne jest
skorzystanie z zewnetrznego wsparcia eksperckiego, kontakt z serwisem tworcy
oprogramowania lub zamdwienie ustugi w wyspecjalizowanej firmie.
ZALACZNIK nr 1

CZYNY KARALNE, BEDACE PRZESTEPSTWAMI | WYKROCZENIAMI,
POPELNIANE PRZEZ NIELETNICH UCZNIOW NA TERENIE SZKOLY

e zabodjstwo /art. 148 Kk;

e nieumysine spowodowanie $mierci /art. 155 kk;

e spowodowanie ciezkiego uszczerbku na zdrowiu lub ciezkiego kalectwa /art.
156 § 1 Kkk;

e nieumysine spowodowanie ciezkiego uszczerbku na zdrowiu lub ciezkiego
kalectwa /art. 156 § 2 kk;

e spowodowanie innego naruszenia czynnosci organizmu /art. 157 § 1 kk;

e naruszenie czynnosci organizmu do 7 dni (czyn S$cigany z oskarzenia
prywatnego) /art. 157 § 2 Kkk;

e nieumysine spowodowanie naruszenia czynnosci organizmu /art. 157 § 3 kk;

e udziat w bodjce lub pobiciu z narazeniem na bezposrednie niebezpieczenstwo
utraty zycia, ciezkiego uszczerbku na zdrowiu /art. 158 § 1 kk;

e udziat w bdjce lub pobiciu ze skutkiem Smiertelnym /art. 158 § 3 Kk;

e udziat w bdjce lub pobiciu przy uzyciu broni lub innego niebezpiecznego
narzedzia /art. 159 Kk;

e sprowadzenie powszechnego niebezpieczenstwa dla zycia, zdrowia lub mienia
w postaci pozaru, rozprzestrzenienia sie substancji trujgcych, duszacych lub

parzacych /art. 163 § 1 kk;
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nieumys$lne sprowadzenie powszechnego niebezpieczenstwa dla zycia,
zdrowia lub mienia w postaci pozaru, rozprzestrzenienia sie substanciji
trujgcych, duszgcych lub parzgcych /art. 163 § 2 kk;

spowodowanie smierci poprzez sprowadzenie niebezpieczenstwa dla zycia,
zdrowia lub mienia w postaci pozaru, rozprzestrzenienia sie substancji
trujgcych, duszacych lub parzgcych /art. 163 § 3 kk;

zgwatcenie (czyn scigany na wniosek pokrzywdzonego) /art. 197 § 1,2 kk;
zgwatcenie ze szczegolnym okrucienstwem lub wspolnie z innymi osobami /art.
197 § 3 kk;

obcowanie ptciowe z osobg ponizej 15 lat /art. 200 § 1 Kkk;

prezentowanie lub udostepnianie tresci pornograficznych osobom do 15 lat /art.
200 § 2,3 kk;

rozpijanie matoletniego /art. 208 Kk;

zniewazenie (czyn scigany z oskarzenia prywatnego) /art. 216 § 1 Kk;
naruszenie nietykalnosci cielesnej (czyn scigany z oskarzenia prywatnego) /art.
217 § 1 kk;

publiczne nawotywanie do popetnienia przestepstwa i jego pochwata /art. 255
§ 1,3 kk;

propagowanie faszyzmu i totalitaryzmu, rasizm, nietoleranciji /art. 256 Kk;
publiczne zniewazanie grup ludnosci o réznych Swiatopogladach
i przynaleznosci narodowej, rasowej /art. 257 Kk;

nielegalne posiadanie broni palnej (w tym gazowej) i amunicji /art. 263 § 1,2 Kk;
podrabianie lub przerabianie dokumentu /art. 270 § 1,3 kk;

uzywanie podrobionego dokumentu /art. 270 § 1,2 kk;

kradziez lub przywtaszczenie dokumentu stwierdzajgcego tozsamosc /art. 275
§ 1 kk;

kradziez cudzej rzeczy o wartosci powyzej 250 PLN /art. 278 § 1,3 Kk;
kradziez rzeczy o wartosci do 250 PLN (wykroczenie) /art. 119 § 1 kw;
kradziez z wlamaniem /art. 279 § 1 kk;

rozboj, (inaczej rabunek) /art. 280 § 1 kk;

rozbdj przy uzyciu broni palnej, innego niebezpiecznego przedmiotu lub srodka
obezwifadniajgcego /art. 280 § 2 kk;

kradziez rozbdjnicza /art. 281 kKk;

wymuszenie rozbdjnicze (inaczej tzw. "haracz") /art. 282 Kkk;

przywtaszczenie mienia o wartosci powyzej 250 PLN art. 284 § 1 Kkk;
przywtaszczenie mienia o wartosci do 250 PLN (wykroczenie) /art. 119 § 1 kw;
uszkodzenie rzeczy (czyn scigany na wniosek pokrzywdzonego) /art. 288 § 1,2
KK;

uszkodzenie rzeczy o wart. ponizej 250 PLN (czyn scig. na wniosek pokrzyw. —
wykroczenie) /art. 124 § 1 kw;

zakidcenie porzadku publicznego (wykroczenie) /art. 51 § 1 kw;

zakidcenie porzadku publicznego w sposob chuliganski (wykroczenie) /art. 51
§ 2 kw;
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paserstwo umysine /art. 291 § 1,2 kk;

paserstwo nieumysine /art. 292 § 1,2 kk;

paserstwo przedmiotu o wartosci do 250 PLN (wykroczenie) art. 122 kw;
nielegalne udzielanie lub nakfanianie do uzywania srodkéw odurzajgcych /art.
45, ustawy;

nielegalne udzielanie lub naktanianie do uzywania srodkéw odurzajgcych w celu
osiggniecia korzysci majatkowej (sprzedaz narkotyku) /art. 46, ustawy;
nielegalne posiadanie srodkéw odurzajgcych /art. 48 ust.1,2, ustawy;
nielegalne posiadanie srodkéw odurzajgcych w znacznej ilosci /art. 48 ust. 3,
ustawy;
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