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Materiaty edukacyjne dla uczestnikéw projektu OSEhero

Swiat wirtualny czy rzeczywisty? Dzi$ coraz trudniej
nam rozréznic¢ te dwie przestrzenie. Cyfrowa rewolucja
przyspieszyta, kroku dotrzymac jej musi takze edukacja.
Rozwdj technologiczny to ogromna szansa, ale takze
zagrozenia, o ktérych powinnismy pamietac. Uczniowie
coraz wiecej czasu spedzajg online — uczac sie, bawigc
czy rozmawiajac z innymi. Czy sg tam bezpieczni?

Czy potrafig madrze i odpowiedzialnie korzystaé

z internetu i urzadzen cyfrowych? | wreszcie: czy
wiedzg, jak sie chroni¢ przed zagrozeniami i gdzie
szukac¢ pomocy, jesli w sieci dzieje im sie krzywda?

Z mysla o Was — uczestnikach projektu OSEhero w edycji 2023/2024 - przygotowaliSmy
zestaw materiatow edukacyjnych, ktére pomoga:

poznac najpopularniejsze cyberzagrozenia;

dowiedzie¢, sie jak im zapobiega¢;

rozmawiac o nich z uczniami;

znalez¢ pomoc;

poznac sposoby wspierania dzieci i mtodziezy w pozytywnym i konstruktywnym
wykorzystywaniu potencjatu internetu oraz nowych technologii;

przygotowac wtasng inicjatywe na rzecz cyberbezpieczenstwa w szkole.

Zachecamy do korzystania z bezptatnych materiatéw dotyczgcych zagrozen w sieci do-
stepnych m.in. na naszych platformach OSE IT Szkota oraz Bezpieczni w sieci.

Réznorodne tresci podzieliliSmy w naszej broszurze na nastepujgce kategorie:
-~ ,ABC cyberbezpieczenstwa”,
~ poradniki dla nauczycieli,

= scenariusze lekcji,

~ animacje,

= filmy i webinary,

= kursy e-learningowe,

= infografiki.

Zajrzyjcie tez koniecznie do sekcji O inicjatywach,
gdzie znajdziecie gars¢ praktycznych porad

i przyktadéw pomocnych do zorganizowania
witasnych inicjatyw w szkotach.

Dziekujemy za dotgczenie do projektu OSEhero.
Razem zadbajmy o cyfrowe bezpieczenstwo
w szkotach!

Wiecej informaciji na portalu osehero.pl



https://it-szkola.edu.pl/
https://bezpieczniwsieci.edu.pl/
https://osehero.pl/
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ABC cyberbezpieczenstwa

Poradnik OSE zostat przygotowany w taki sposéb, by kazdy
- bez wzgledu na wiek, zawdd czy stopien zanurzenia

w internetowym swiecie — mogt poznac cyberzagrozenia

i nauczyc¢ sie przed nimi broni¢, a takze zadbac¢ o swoj
dobrostan cyfrowy.

W publikacji znajdziecie znajdziecie 157 utozonych
alfabetycznie definicji — pigutek wiedzy z obszaréw
cyberbezpieczenstwa, higieny cyfrowej, profilaktyki i wsparcia,
a takze obszerng bibliografie z odnosnikami do ciekawych

i pomocnych materiatéw, ktére w bardziej szczeg6towy sposdb
objasniajg omawiane zagadnienia.

— Katarzyna Ganko, Diana Kania, Emilia Troszczynska Roszczyk,
LABC cyberbezpieczenstwa”

Poradniki dla nauczycieli
Publikacje przygotowane przez naszych ekspertow ﬂ

to pokazna dawka wiedzy teoretycznej i praktycznej.
Krok po kroku zapoznajg Was z aktualnymi
cyberzagrozeniami, na ktére narazeni sg uczniowie.
Punktem wyjscia za kazdym razem jest niebezpieczne
zjawisko oraz jego skala. W poradnikach opisane
zostaty takze przyczyny niebezpiecznych zjawisk

w sieci, dziatania profilaktyczne oraz sposoby radzenia
sobie z konsekwencjami cyberzagrozen. Zachecamy
do wykorzystywania tych publikacji nie tylko do pracy
Z uczniami, ale takze podczas spotkan z rodzicami

i innymi nauczycielami.



https://it-szkola.edu.pl/news,art,514
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= Anna Kwasnik, = Anna Borkowska,
Sexting i nagie zdjecia w sieci” .Cyberprzemoc w szkole”

~ Marta Witkowska, = Anna Rywczynska, Julia Piechna,
.FOMO i problemowe uzywanie Szkodliwe tresci w internecie”
internetu”

~ Anna Borkowska,

Uczen w cyfrowym swiecie.
Jak projektowac dziatania
profilaktyczne w szkole i przedszkolu”



https://it-szkola.edu.pl/publikacje,plik,68
https://it-szkola.edu.pl/publikacje,plik,74
https://it-szkola.edu.pl/publikacje,plik,74
https://it-szkola.edu.pl/publikacje,plik,71
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Scenariusze lekcji @f

Ryzykowne zachowania w internecie czy zagrozenia

wynikajgce z korzystania z technologii cyfrowych to kwestie,

ktére mogg — a wrecz powinny! — by¢ poruszane podczas

zaje¢ w szkole. Przygotowane przez ekspertdw scenariusze
lekcji pozwolg Wam podjac¢ z uczniami dyskusje na wazne

tematy z zakresu bezpieczenstwa w sieci oraz poznaé

w praktyce sposoby radzenia sobie z internetowymi

zagrozeniami w bezpieczny i kontrolowany sposéb. Kazdy

scenariusz zawiera informacje dotyczgce celu zajec,

materiatéw niezbednych do ich realizacji, szczegotowy plan

lekcji wraz z kartami pracy dla ucznidw oraz praktycznymi

wskazéwkami dla prowadzacego.

Ponizej przyktadowe scenariusze lekcji. Wiecej materiatow L ‘
znajdziecie w zaktadce Publikacje na platformie OSE IT Szkofa.

~ Katarzyna Fenik-Gaberle,
.Decyzja. Ryzykowne zachowania w internecie: sexting”

~ Katarzyna Fenik-Gaberle,
My wszyscy. Ryzvkowne zachowania
w internecie: cyberprzemoc”
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~ Katarzyna Fenik-Gaberle,
Jak sie nie zaplataé w sieci? Ryzykowne zachowania
w internecie: FOMO i problemowe uzywanie internetu”



https://it-szkola.edu.pl/publikacje,plik,70
https://it-szkola.edu.pl/publikacje,plik,75
https://it-szkola.edu.pl/publikacje,plik,75
https://it-szkola.edu.pl/publikacje,plik,73
https://it-szkola.edu.pl/publikacje,plik,73
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~ Renata Arseniuk,
.Otworz oczy - internet to nie wszystko.

L .

Spiagca Krélewna i FOMQO”

~ Renata Arseniuk,

Nie wywotuj hejtu z lasu.
Czerwony Kapturek i cyberprzemoc”

— Renata Arseniuk,

.Ztapani w sie€. Ztota Rybka i niebezpieczne
kontakty online”

~ Anna Borkowska,
.FOMO i naduzywanie smartfona”

~ Marta Witkowska,
FOMO a wielozadaniowos¢”



https://it-szkola.edu.pl/publikacje,plik,77
https://it-szkola.edu.pl/publikacje,plik,77
https://it-szkola.edu.pl/publikacje,plik,78
https://it-szkola.edu.pl/publikacje,plik,78
https://it-szkola.edu.pl/publikacje,plik,95
https://it-szkola.edu.pl/publikacje,plik,82
https://it-szkola.edu.pl/publikacje,plik,82
https://it-szkola.edu.pl/publikacje,plik,93
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Uczestnicy naszego projektu OSEhero to nauczyciele, ktérzy szczegdlnie
dbaja o bezpieczenstwo swoich uczniow w szkotach.

Dzieki konkursowi ,e-Pomocni” — skierowanemu do
uczestnikéw OSEhero, ktérego celem byto zorganizowanie
kreatywnej lekcji na temat cyberbezpieczenstwa — stworzyliSmy
dla Was broszure. Znajdziecie w niej nagrodzone karty pracy.
Mamy nadzieje, ze zaproponowane przez naszych OSEhero
kreatywne ¢wiczenia pomogg Wam zorganizowac zajecia

na temat bezpieczenstwa w sieci i stang sie inspiracjg

do podejmowania innych dziatan w tym zakresie.

l PRAE AONRGRNE

Warto pokazywac uczniom, ze z cyberzagrozeniami mozemy zetkngcC sie wszyscy.
Hejt, naduzywanie internetu, oszustwa w sieci nie sg obce nawet... bohaterom lektur
szkolnych. Obejrzyjcie wspdlnie animacje, ktére stworzyliSmy na podstawie prac
nagrodzonych w konkursie ,Historie z sieci wziete”.

.Brzydkie Kaczatko”
W animacji poznacie Brzydkie Kaczatko, ktére zmaga sie
z hejtem, gdy jego przerobione zdjecie trafia do sieci.

.Dedal i Ik@r — moja historia”

Dedal szuka sposobdéw na zainteresowanie lkara
aktywnosciami poza siecig. Sprawdzcie, czy chtopiec
osiggnat rownowage online—offline!

.Cybermaliny”
Czy tatwo jest wpas¢ w sieci w... maliny?
Przekonata sie o tym Alina oszukana przez Balladyne.

.Szekspirowska (nie)tragedia”

Romeo po zerwaniu chce zemsci¢ sie na Julii. Zostanie
cyberagresorem czy moze jednak dojdzie do wniosku,
ze bycie mitym w sieci sie optaca?

Ze wszystkimi wyréznionymi pracami zapoznacie sie w broszurze ,Historie z sieci wziete”.
A moze zachecicie swoich uczniow do zastanowienia sie nad tym, jak znani z literatury
bohaterowie poradziliby sobie w cyberprzestrzeni?



https://it-szkola.edu.pl/publikacje,plik,87
https://it-szkola.edu.pl/articles,read,8
https://it-szkola.edu.pl/articles,read,6
https://it-szkola.edu.pl/articles,read,7
https://it-szkola.edu.pl/articles,read,5
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Filmy i webinary

Rozmowa jest kluczem do przeciwdziatania
cyberzagrozeniom. Im wiecej o nich dyskutujemy, tym
skuteczniej potrafimy sobie z nimi radzi¢. Zachecamy
Was do obejrzenia webinaréw i innych materiatéw
wideo dotyczacych bezpieczenstwa uczniow

w internecie. Do rozméw na te wazne tematy
zaprosiliSmy ekspertéw i praktykéw, ktérzy rozktadajg

cyberzagrozenia na czynniki pierwsze i dzielg sie
przydatnymi radami.

Webinary:

- E " E " @®W®m

Webinar ,Sexting i nagie zdjecia w sieci. Profilaktyka i reagowanie”
Webinar ,Cyberprzemoc w szkole — powiedz STOP”

Webinar ,FOMO i problemowe uzywanie internetu”

Webinar ,Szkodliwe tresci w internecie”
Webinar ,Pozytywny internet mtodych”
Webinar ,Twoj uczen w sieci — obalamy mity

Webinar ,Rodzinny album z wakacji, czyli czego o dzieciach nie powinien wiedzie¢
internet”

'"

Wyktady:

-n

Wyktad ,Sharenting — zanim opublikujesz zdjecie dziecka w sieci
Wyktad ,FOMO - lek przed odtgczeniem”

Wyktad ,Ryzykowne zachowania dzieci w sieci — sexting”
Wyktad ,Dzieci i mtodziez a media spotecznosciowe”

Wyktad ,Gry komputerowe — dobra zabawa, rozwojowa szansa czy niebezpieczna

rozrywka?



https://www.facebook.com/watch/live/?ref=watch_permalink&v=179658850637697
https://www.facebook.com/watch/live/?ref=watch_permalink&v=941276813372533
https://www.facebook.com/watch/live/?ref=watch_permalink&v=380176837075556
file:///C:/Users/katarzynagan/Desktop
https://www.youtube.com/watch?v=-CRydrrfgzA&t=2s
https://www.youtube.com/watch?v=kArmUvKOZPo&t=149s
https://www.facebook.com/100063836142328/videos/544260383851132
https://www.facebook.com/100063836142328/videos/544260383851132
file:///C:/Users/katarzynagan/Desktop/„https:/www.youtube.com/watch%3fv=U-gSOvKqpy4”
https://www.youtube.com/watch?v=TZ1WneAT1lc
https://www.youtube.com/watch?v=Z1D63J81wMM
https://www.youtube.com/watch?v=RKjw0o4zARM
https://www.youtube.com/watch?v=TKz5so1ImwI
https://www.youtube.com/watch?v=TKz5so1ImwI
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Kursy e-learningowe

OSE IT Szkota (it-szkola.edu.pl)

OSE IT Szkota to nasza platforma e-learningowa, z ktérej moga
korzysta¢ wszyscy: nauczyciele, uczniowie i rodzice. Przekroj
poruszanych tam tematéw jest bardzo szeroki (od sztucznej
inteligencji i programowania, przez bazy danych i grafike

komputerowg, az po szachy), ale najwazniejsze zawsze jest cyberbezpieczenstwo.
Kursy sg dostosowane do réznych grup wiekowych. Mozecie realizowac je w klasie
lub indywidualnie z wybranymi uczniami.

To interaktywny, atrakcyjny sposob na przekazanie trudniejszych na pozér tematéw. Nasze
kursy Swietnie sprawdzg sie jako materiaty dodatkowe i sposob na urozmaicenie lekciji.

TSN VDA B,
T R |

in

ﬁ\‘ TR SR

Przyktadowe kursy:

.JInternetowa szkota stonia Spacjusza” (dla uczniéw klas 1-3 szkoty
podstawowej). Kurs w przyjazny i dostepny sposoéb przedstawia

zasady bezpiecznego korzystania z internetu i urzagdzen cyfrowych
przez najmtodszych uzytkownikéw. Przybliza zagadnienia dotyczace
m.in. ochrony prywatnosci i zachowania ostroznosci w kontaktach
online, a takze netykiety i higieny cyfrowe;.

.Przygody Profesora i N@tki, czyli jak madrze korzystaé z internetu”

(dla uczniéw klas 4-6 szkoty podstawowe;j). Kurs pogtebia wiedze

z zakresu zagrozen w internecie, wspiera budowanie cyfrowych na-
wykow pozwalajgcych na bezpieczne korzystanie z sieci, przybliza
zagadnienia zwigzane z kontaktami online, dostepem do szkodliwych
tresci, netykieta, naduzywaniem internetu i urzgdzen cyfrowych,
cyberzagrozeniami i bezpiecznym korzystaniem z aplikacji.

Zrozumie¢ FOMQ” (dla rodzicéw i nauczycieli).

Kurs przybliza zagadnienia zwigzane ze zjawiskiem FOMO (leku
przed odtgczeniem) i jego konsekwencjami, m.in. problemowym
uzywaniem internetu i urzadzen cyfrowych. Podpowiada, jakie
sygnaty powinny zwroci¢ uwage rodzicow i nauczycieli oraz w jaki
spos6b mozna poméc dzieciom i nastolatkom ksztattowac zdrowe
cyfrowe nawyki.

.Sharenting. Czy warto mie¢ rodzinny album w sieci?” (dla rodzicéw
i nauczycieli). Kurs przybliza zagadnienia dotyczgce zjawiska
sharentingu, czyli regularnego udostepniania przez rodzicow

w internecie zdjec, filmow i innych szczego6téw z zycia dzieci.
Omawia konsekwencije, jakie wigzg sie z nieostroznym dzieleniem
sie tymi materiatami. Podpowiada, jak chroni¢ wizerunek dziecka

W sieci.



https://it-szkola.edu.pl
https://it-szkola.edu.pl/kkurs,kurs,227
https://it-szkola.edu.pl/kkurs,kurs,215
https://it-szkola.edu.pl/kkurs,kurs,218
https://it-szkola.edu.pl/kkurs,kurs,219
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Bezpieczni w sieci (bezpieczniwsieci.edu.pl)

To bezptatna platforma z dostepem do kurséw dla
uczniéw i nauczycieli. Dzieki nim zdobedziecie wiedze na
temat aktualnych zagadnien z obszaru bezpieczenstwa
w internecie: prywatnosci w sieci, cyberprzemocy,
cyberzagrozen, nielegalnych i szkodliwych tresci,
cyfrowych sladow i wizerunku online oraz fatszywych
informacji. Platforma umozliwia takze zarzgdzanie

klasg i Sledzenie postepéw ucznidw.

Bezpieczni w sieci to nie tylko kursy e-learningowe.
Zachecamy do korzystania z poradnikéw zawierajgcych
scenariusze zaje¢ powigzane tematycznie z kursami oraz
z dodatkowych materiatéw edukacyjnych.

Program edukacyjny Bezpieczni w sieci obejmuje szes¢ obszaréw tematycznych:

1. Prywatnos¢ w kontekscie technologii cyfrowej
Naucz sie identyfikowac zagrozenia w internecie oraz zapoznaj sie z zasadami
ochrony danych w sieci.

2. Cyberprzemoc
Zdobadz praktyczne wskazéwki, jak zapobiegaé cyberprzemocy i reagowac
na niepokojgce incydenty w szkole.

3. Cyberzagrozenia
Zapoznaj sie z podstawowymi zagrozeniami w sieci i niebezpiecznymi trendami
online, naucz sie dbaé o swoje cyfrowe bezpieczenstwo.

4. Niebezpieczne i szkodliwe tresci
Dowiedz sig, jak rozpoznawac i reagowac na szkodliwe, nielegalne tresci
w internecie oraz gdzie szuka¢ pomocy w przypadku kontaktu z nieodpowiednimi
materiatami.

5. Cyfrowe slady i wizerunek online
Poznaj sposoby odpowiedzialnego wykorzystania internetu — strategie zarzadzania
cyfrowymi sladami i wlasnym wizerunkiem online.

6. Fatszywe informacje
Zapoznaj sie z mechanizmami rozprzestrzeniania sie fake newsow i dowiedz sie,
jak nie wpasé w sie¢ fatszywych informaciji.



https://bezpieczniwsieci.edu.pl/
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Infografiki 1 P !a -
-

Coraz wieksza popularnos$¢ mediow spotecznosciowych
wymusza na nas zmiany form przekazywania informaciji.
Zyjemy w kulturze obrazkowej i fatwiej przyswajamy
tresci przedstawione w atrakcyjnej graficznie formie.
Wychodzgac naprzeciw tym potrzebom, eksperci NASK
przygotowali infografiki, ktore sg pigutkami wiedzy

o najbardziej aktualnych zagrozeniach spotykanych

w cyfrowym $wiecie. Mozecie je wydrukowagé, powiesié
na szkolnej tablicy lub podzieli¢ sie nimi w internecie

Z innymi z nauczycielami i uczniami.

\

.Sexting i nagie zdjecia w sieci”

.Cyberprzemoc w szkole”
.FOMO i problemowe uzywanie internetu”

Szkodliwe tresci w internecie”
Jak rozpoznac fake newsa?”

\

\

\

\

Na platformie OSE IT Szkota w zaktadce Materiaty mozna znalez¢ takze raporty, ktére
pomoga zrozumiec, jaka role w zyciu mtodych ludzi odgrywajg internet, media
spotecznosciowe czy gry komputerowe, np.:

@ Rafat Lange (red.), ,Nastolatki 3.0. Raport
z ogdlnopolskiego badania uczniéw”
(edycja 2021)

® Jacek Pyzalski (red.), ,Pozytywny internet

i jego mtodzi tworcy”



https://it-szkola.edu.pl/publikacje,plik,69
https://it-szkola.edu.pl/publikacje,plik,72
https://it-szkola.edu.pl/publikacje,plik,76
https://it-szkola.edu.pl/publikacje,plik,81
https://it-szkola.edu.pl/publikacje,plik,84
https://thinkstat.pl/publikacje/nastolatki-3-0-raport-z-ogolnopolskiego-badania-uczniow-2021-r
https://thinkstat.pl/publikacje/nastolatki-3-0-raport-z-ogolnopolskiego-badania-uczniow-2021-r
https://it-szkola.edu.pl/publikacje,plik,40
https://it-szkola.edu.pl/publikacje,plik,40
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Moje inicjatywy

Jednym z zadan stawianych przed uczestnikami OSEhero
jest zorganizowanie wtasnych inicjatyw w szkole.

Ponizej znajdziecie kilka inspirujgcych przyktadow,
jednak pamietajcie, ze ogranicza Was tutaj wytgcznie
wtasna wyobraznia!

Lekcja

Jednym z podstawowych dziatan jest lekcja poswiecona
wybranemu zagadnieniu zwigzanemu z internetem czy
nowymi technologiami. Zachecamy do skorzystania

z przygotowanych przez naszych ekspertéw scenariuszy
zaje¢. Warto postawi¢ na interaktywnosé. Stuzy¢ temu
moga z jednej strony aktywne ¢wiczenia angazujgce
uczniow, a z drugiej technologia — rézne bezptatne
programy internetowe, w ktérych przygotujecie np. quiz
& A lub szybka ankiete. Taka forma z pewnoscig sprawdzi sie
takze podczas lekcji online.

Spotkanie

Kolejng forma wiasne;j inicjatywy moze by¢ organizacja spotkania dla ucznidw, innych
nauczycieli lub rodzicéw. Warto zaprosi¢ na nie goscia z zewnatrz, np. praktyka, ktory
pokaze szerszg perspektywe wybranego zjawiska i omowi najbardziej aktualne
zagadnienia dotyczgce wirtualnych zagrozen.

Webinar

Takze internet jest Swietng przestrzenig do organizacji wtasnych inicjatyw. Jedng z nich
moze by¢ webinar w formie np. transmisji z wykorzystaniem telefonu lub komputera.
Dzieki takiemu dziataniu macie szanse dotrzec¢ do licznej grupy odbiorcow!

Konkurs

Nauka poprzez zabawe to zawsze dobry pomyst. Warto pomyslec o konkursie, w ktérym
zadaniem uczniéw bedzie np. nagranie filmu poruszajgcego tematyke wybranych zjawisk
zwigzanych z internetem. Wykorzystacie w ten sposob potencjat uczniéw i naktonicie ich,
aby w ciekawej i atrakcyjnej dla siebie formie podjeli interesujacy ich temat.

Zachecamy do korzystania z nowej zaktadki na portalu osehero.pl - ,0 inicjatywach”.
Znajdziecie tam wiele inspiracji, pomystow oraz gotowych inicjatyw, ktére mozecie
zrealizowac¢ w swoich szkotach.



https://osehero.pl/inicjatywy
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Wspétpraca z rodzicami

Dziatania podejmowane przez nauczycieli w szkotach sg
niezmiernie wazne, ale o cyberbezpieczenstwie powinni
rozmawiac ze swoimi dzie¢mi takze rodzice. Warto
zaangazowac ich do dziatan na rzecz cyberbezpieczenstwa.
Istotng pomocg moga okazac sie przygotowane przez nas
poradniki dola rodzicow. Zachecamy do udostepniania ich
np. podczas zebran w szkole czy drogg mailowa.

Marta Witkowska,
.Nastolatki i gry cyfrowe”

Anna Borkowska,
.Cyberprzemoc. Wiacz
blokade na nekanie”

Julia Piechna,
Szkodliwe tresci
W internecie.

Nie akceptuje, reaguje!”

Marta Witkowska,
.FOMO i naduzywanie

nowych technologii”

Anna Kwasnik,

.Sexting i nagie zdjecia.
Twoije dziecko i ryzykowne
zachowania online”

Anna Borkowska,
Marta Witkowska,

«Sharenting i wizerunek
dziecka w sieci”
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Dziekujemy!

Mamy nadzieje, ze polecane materiaty okazg sie pomocne i inspirujgce. To doskonaty
punkt wyjscia do dalszych poszukiwan oraz zgtebiania interesujgcych aspektéw
wirtualnego Swiata. Zachecamy do dzielenia sie materiatami z innymi nauczycielami

i rodzicami, do wykorzystywania zaprezentowanych narzedzi w pracy z uczniami,

a wreszcie do organizowania wtasnych inicjatyw na rzecz bezpieczeristwa w internecie
w swojej szkole i wychodzenia z nimi poza jej mury.

Internet jest przestrzenig, w ktérej kazdy z nas moze rozwijac sie, uczyé, tworzyé
i dobrze bawi¢. Wazne, bysmy byli przy tym bezpieczni — mieli Swiadomos¢
cyberzagrozen i potrafili sobie z nimi radzié.

Zespot OSEhero




